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Werte Partnerlnnen im Zivil- und Katastrophenschutz!

Unser Land ist in erheblichem Mal} auf die Funktionsfahigkeit der Stromversorgung und der

Informations- und Kommunikationstechnologie angewiesen.

Welche Auswirkungen grof¥flachige Stromausfalle auf eine von Technologie bestimmte
Gesellschaft haben kénnen, fuhrten uns weltweit zahlreiche Ereignisse der vergangenen Jahre
deutlich vor Augen. Alltaglich verwendete Systeme, die wir als selbstverstandlich hinnehmen
und die in einer modernen Welt des 21. Jahrhunderts nicht mehr wegzudenken sind,

funktionieren ohne Strom schlicht nicht mehr. Lernen wir rechtzeitig daraus!

Gerade auch fur solche Situationen hat der Zivil- und Katastrophenschutz vorzusorgen. Zur
Hilfeleistung gegenuber Betroffenen missen Einsatze organisationsubergreifend gefuhrt

werden kénnen, so dass die schnellstmdgliche Hilfe gewahrleistet ist.

Dieses Handbuch bietet zundchst einen umfangreichen und detaillierten Uberblick Uber die
bestehenden Technologien. Zudem ermoglicht es dem Benutzer an Hand eines durchgehenden
.,soten Fadens®, die eigenen Systeme auf Ausfallsicherheit zu Uberprifen, mittels
Lésungsvorschlagen sowie Tipps und Tricks eine erhdhte Ausfallsicherheit zu erzielen und

einen konkreten Einsatzplan zu erarbeiten.

Sie sind eingeladen, im Rahmen der Krisenvorsorge die aus diesem Handbuch resultierenden

MaRnahmen in Ihrem Bereich zu prifen und umzusetzen.

Ich danke allen Partnerlnnen im Zivil- und Katastrophenschutz fur ihre wertvolle Arbeit und ihren
Einsatz um die Sicherheit der Menschen in unserem Bundesland. Mége dieses Handbuch dazu
beitragen, bei grof¥flachigen Stromausfallen stets bestmoglich reagieren bzw. agieren zu

konnen.

Innsbruck, September 2008 Z :é 2

Anton Steixner
Landeshauptmann-Stellvertreter
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Einflihrung

Zweck des Handbuches

Zweck des vorliegenden Handbuches ist es, allen Tiroler Partnern im Zivil- und
Katastrophenschutz Vorbereitungen zur FUhrung von Einsatzen ohne Netzstrom,
Computer und Telefon zu ermdglichen.

Mit Hilfe dieses Handbuches koénnen Vorkehrungen zur Vermeidung von
Fuhrungsproblemen, bedingt durch Ausfalle von elektrisch betriebenen Flhrungsmitteln
(Kommunikation, EDV, Anlagen und Ausstattungen), getroffen werden. Vorrangiges Ziel
dabei ist es, durch gezielte PraventivmalRnahmen diese Ausfalle betriebsintern zu
verhindern oder einzuschranken.

Dazu werden gezielt Informationen Uber:

1. die Grundlagen der Stromversorgung in Tirol,

2. die Infrastrukturen und die Funktionsweise der Informations- und
Kommunikationsnetze (IKT), wie Telefon und Internet,

3. den Aufbau und die Funktionsweise der Fuhrungsorganisation im Zivil- und

Katastrophenschutz
im Handbuch zur Verfugung gestellt.

Zusatzlich werden Vorschlage zur Erstellung einer effizienten standardisierten
FUhrungsstruktur bei den Partnern im Zivil- und Katastrophenschutz fur den Notfall
unterbreitet. Die interne Notfallorganisation unterhalb der Fuhrungsebene der Behodrden,
Einsatzorganisationen und Unternehmen ist nicht Gegenstand dieses Handbuches.

Unter ,Tipps und Tricks“ werden einfache Hilfsmittel bei Strom- und IKT-Ausfallen zur
besseren Bewaltigung dieser Ausnahmelage genannt.

Mit den zwei Formblattern, die sich im Anhang befinden, sollen der Landeswarnzentrale
Tirol Informationen Uber Flhrungsorganisation und Kommunikationsmittel der Partner im

Zivil- und Katastrophenschutz bereitgestellt werden.
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Einflihrung

Benutzerhinweise

Mit Hilfe des vorliegenden Handbuches kann jeder Nutzer seine Behdrde, Organisation
oder Unternehmen auf das Fuhren von ,Einsatzen“ ohne Netzstrom und bei IKT-Ausfall
vorbereiten. Wir empfehlen die folgende Vorgangsweise:

Innerhalb der eigenen Organisation sollte eine Person aus der Fuhrungsebene mit der
Umsetzung der Empfehlungen des Handbuches beauftragt werden. Es wird
vorgeschlagen, die Umsetzung in folgenden funf Schritten anzugehen:

1. Aneignhung von Basiswissen

Im Kapitel Grundlagen wird das notwendige Basiswissen in den Blécken Strom, IKT und
FUhrungsorganisation vermittelt. Als erster Schritt ist dieser Teil des Handbuches

aufmerksam zu lesen.

Strom

Im ersten Block Strom findet der Anwender Informationen uber das Zustandekommen
eines Blackouts, die mdglichen Auswirkungen, die technischen und gesetzlichen
Grundlagen der Stromversorgung in Europa, Osterreich und Tirol. Erklart wird der

Netzwiederaufbau nach einer GroR3stérung sowie Netz- und Notstromversorgungsarten.

IKT

Im zweiten Teil Grundlagen IKT sind mogliche Ausfallszenarien im Informations- und
Telekommunikationsbereich beschrieben und die zu erwartenden Folgen werden genannt.
Nach einem Uberblick Uber die gesetzlichen Grundlagen werden die Netzarchitektur und
die Technologieplattformen der IKT-Netze beschrieben.

In kurzen Beschreibungen werden die wichtigsten Informationen Uber die Mobiltelefonie,
das digitale Funknetz der Behdrden und Organisationen mit Sicherheitsaufgaben sowie

Uber das Warn- und Alarmsystem dargestellt.

Fuhrungsorganisation
Fachwissen Uber den Standard in Osterreich zum Aufbau einer Fliihrungsorganisation zur
koordinierten FUhrung und zur Sicherstellung der Interoperabilitat in Krisen- und

Katastrophensituationen wird hier zur Verfigung gestellt.
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Einflihrung

2. Analyse und Einsatzvorbereitung mit Hilfe der Checklisten

Mit Checklisten zur Einsatzvorbereitung zu den Themen Strom, IKT und
FUhrungsorganisation beginnt die praktische Umsetzung des Handbuches. Durch das
Ankreuzen der gestellten Fragen mit ja oder nein und die Auswertung der Antworten
werden Informationen Uber die erforderliche Strom- und IKT-Versorgung gegeben. Ob
eine Fuhrungsorganisation gebraucht wird und welche Fihrungsmittel erforderlich sind,
geht nach der Bearbeitung der Checklisten zu diesem Bereich hervor. Uber Querverweise

(,Links*) wird zu Handlungsanweisungen und Losungsvorschlagen verwiesen.

Titel < Checklisten zur Einsatzvorbereitung: ——p  Kapitel
Stropnversorgung

AN .
Thema [Kommunikation [ {2_1_2‘—|—> Nr. Checkliste
\_/
Welche Koinmunikgtionsmittel sind fiir die Fiihrung im Einsatzfall erforderlich?
Fragestellung <« N 7

| | | Analoges Telefon!

|
[ = []
I I
|

| | | Digitales Telefon — Erstaerét an ISDM-Basisanschluss 2 iz
[ / AN /
Antwort Spalte 1 < { = || Digitales Telefon — weiters Geréte an ISDN-Basisanschluss ® (| nein | » Antwort Spalte 2
T\ / \ JA |

[ =] Digitales Telefon — Gerate an ISDN-MUlti- 0d. Primaryanschioss * Nre

nein

Mohiltelefon mit Netz-Aufladegerat

tobiltelefon nur mit Pkw-Aufladegerat

=

Fax nein

PG — E-Mail

nzin

nein

hohilfunk mit Mete- Aufladegerat

Maohilfunk nur mit Pla-Aufladegerat

Satellitentelefon mit Netz- Aufladegerat

Satellitentelefon nurmit Flaw-Aufladegerat

|

| |
| |
| |
| |
Funk-Fixstation | rein |
| |
| |
| |
| |
| |

.
[N

=N A~ .

Auswertung 4—@m oder mehreren angekreuzten Natstjormversorgting > Auswe I’tungl ;

Antwortspalte mit Kastchen in der Spalte: fangekreuzte Antwortspalte mit

Handlungsanweisung Motstromversorgung erforderlich Kummumkatmns_mrttel nicht Handlungsan\_/velsung
erforderlich bzw. Information

bzw. Information

Linkzu < i | checliste 2.1.4
weiterflihrenden ~—
Dokumenten

1 Analoge Telefone (POTS) bendtigen keine lokale Stromwersargung

2 Ein digitales Telefon an ISDH-Basizanschluss bendtigt bei richtiger Installation keine lokale Stromwersorgung
3 \eiters digitale Telefongerite an 13D H-Basizanzchluss bendtigen die lokale Stramuversorgung

' Telefongerdte an Multi- oder Primanyanschluss bendtigen immer die lokale Stromwersorgung

Version 310708 Handbuch Blackout
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Einflihrung

3. Losungsvorschlage priifen und umsetzen

Losungsvorschlage werden in diesem Kapitel zu den Bereichen Strom- bzw.
Notstromversorgung, IKT-Grundschutz, Redundanz-, Ersatz- und Notmalnahmen bei
IKT-Ausfall und zum Aufbau einer Flhrungsorganisation unterbreitet. Diese sind an die
eigene Organisation anzupassen und umzusetzen.

Weiters werden , Tipps und Tricks“ bei Strom- und IKT-Ausfall aufgezeigt.

4. Den Einsatzplan erarbeiten

Die Strukturierung und der erforderliche Inhalt eines Einsatzplanes werden im Kapitel
Erarbeiten des Einsatzplanes aufgezeigt. Auf dieser Grundlage kann ein Einsatzplan
erstellt oder ein bestehender angepasst werden.

5. Nicht zuletzt: Den Anhang genau durchsehen
Im Anhang sind wichtige Unterlagen und Informationen zu finden:
e Das Glossar
o Eine detaillierte Beschreibung von historischen Ausfallsereignissen

e Formblatter zum Ausfillen und Ubermitteln an die Landeswarnzentrale
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Grundlagen Strom 1.1

1.1.1 Einfuhrung Stromversorgung

Zum Einstieg in die komplizierte Materie der Stromversorgung und des Zustandekommens
von Blackouts werden die wichtigsten Fakten nachfolgend beschrieben. Vorab werden die
Begriffe ,Stérung in der Stromversorgung“ und ,Blackout” definiert :

Bei einem Stromausfall auf lokaler Ebene, meist im Einflussbereich eines Versorgers oder
Netzbetreibers, spricht man von einer ,Stérung der Stromversorgung“. Ein ,Blackout®
hingegen ist der vollstandige und gro3flachige Ausfall der Stromversorgung auf regionaler

und Uberregionaler Ebene. Blackouts werden auch als Grof3stérung bezeichnet.
Grundlagen der Stromversorgung

Elektrische Energie muss im selben Augenblick erzeugt werden, in dem sie verbraucht
wird. Kleinere Schwankungen im Verbrauch (bis zu 2,5 %) werden durch automatische
Regler an den laufenden Turbinen durch Erhéhung oder Senkung der Drehzahlen
aufgefangen. Diese Primarregelung verteilt die Verbrauchsschwankungen auf die
Kraftwerke im gesamten Verbundsystem. Wenn der Strombedarf hoher ist als die
Produktion, sinkt die Frequenz, gemessen in Hertz (Hz). Mit der Frequenz als Indikator
wird die Stromversorgung an den aktuellen Verbrauch angepasst.

Steigt der Bedarf Uber die Schwankungsbreite der Primarregelung, so muss der
zustandige Dispatcher (Koordinator, Zuteiler) des Regelzonenfluhrers im Bereich mit
gestiegenem Bedarf innerhalb von Minuten zusatzliche Kraftwerke an das Netz hangen.
Dies erfolgt in der Regel mittels Wasserkraft oder mit Gasturbinen betriebenen
Kraftwerken. Diese Mallnhahmen kénnen von den Diensthabenden in den Netzleitstellen
per Mausklick oder mit einem Telefonanruf eingeleitet werden. Im aulersten Notfall
mussen Verbraucher durch Abschaltungen von Leitungen vom Netz genommen werden,

damit das Gesamtsystem nicht gefahrdet wird.

Sinkt der Verbrauch, kommt es zu einem Anstieg der Frequenz. Auch hier besteht
Handlungsbedarf: Es gilt Kraftwerke abzuschalten oder Verbraucher, wie
Pumpspeicherwerke zuzuschalten. Wird nichts unternommen, werden die Leitungen durch

automatische Sicherungen abgeschaltet.

Zu hohe oder zu niedere Frequenzen schadigen die Generatoren und die Gerate der

Endverbraucher.
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Grundlagen Strom 1.1

1.1.2 Ausfallszenario

Grol¥flachige Stromausfalle werden meist durch einen Defekt in einem Elektrizitatswerk,
die Beschadigung einer elektrischen Leitung, einen elektrischen Kurzschluss oder eine
lokale Uberlastung des Stromnetzes verursacht. Uberregionale Stromnetze werden nach
dem n-1 Kriterium (sprich n minus 1) betrieben. Dies bedeutet, dass zu jeder Zeit
entweder ein elektrisches Betriebsmittel oder ein Transformator, eine Leitung oder ein
Kraftwerk ausfallen darf, ohne dass es zu einer Uberlastung eines anderen Betriebsmittels
kommen darf oder gar zu einer Unterbrechung der Energieversorgung.

Aus diesem Grund werden in Osterreich und im Gebiet der Union for the Coordination of
Transmission of Electricity, zu Deutsch: Union fur die Koordinierung des Transports von
Elektrizitdst (UCTE), dem Zusammenschluss von 34 europaischen Ubertragungs-
netzbetreibern (siehe 1.1.4.2, Grafik Mitgliedsstaaten der UCTE), die Stromnetze im
Verbund gefuhrt. Trotzdem ist es in der Vergangenheit durch ,unglickliches®
Zusammentreffen mehrerer nachteiliger Umstadnde zu grof¥flachigen Blackouts

gekommen.
Auswirkungen eines Ausfalls im gestorten Netz

Zur Aufrechterhaltung einer stabilen Versorgung mussen Stromproduktion und
Stromverbrauch immer ausgeglichen sein. Steigt der Strombedarf, muissen sofort
Ersatzleistungen herangeschafft werden. Kénnen in einem solchen Fall z.B. auf Grund von
Kommunikationsproblemen Spitzenlastkraftwerke nicht ausreichend mobilisiert, oder
Ersatzleitungen nur unzureichend geschaltet werden, kdnnen gréRere Ausfalle die Folge
sein. Lasst sich fur den momentanen Bedarf im eigenen Netz nicht genigend Energie
aktivieren, sinken sowohl die Netzspannung als auch (was wichtiger ist) die Netzfrequenz,
denn in diesem Fall ist im Netz der Verbrauch hoher als die erzeugte Leistung.
Unterschreitet die Frequenz einen bestimmten Wert (Ublich sind z.B. 47,5 Hertz [Hz]), wird
das Kraftwerk durch automatische Schutzeinrichtungen vom Netz getrennt, um

Beschadigungen der Turbine zu vermeiden.

Kann das Netz in einem solchen Fall nicht durch Stromeinspeisung von benachbarten
Netzabschnitten stabilisiert oder durch gezielten Lastabwurf - d.h. das Abschalten oder

Abtrennen von grof3en Verbrauchern - der Strombedarf verringert werden, kommt es zu
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Grundlagen Strom 1.1

automatischen regionalen Stromabschaltungen, um wenigstens im Rest des Netzes eine
Versorgung aufrechtzuerhalten. Reagiert diese Netzregelung nicht oder zu trage, so dass
Nachbarnetze das eigene Netz nicht stitzen kdnnen, kommt es zu einem Gesamtausfall
des Netzes.

In diesem Fall kann es zu einem starkeren Absinken der Netzfrequenz kommen. Dies
wirde an den Verbindungsstellen zu funktionierenden Netzen zu sehr hohen
Ausgleichstromen fuhren, so dass hier die Sicherungen ausgelost wurden. Fallt die
Stutzung des Netzes durch Nachbarnetze aus, sinkt die Netzfrequenz weiter. Ist auch kein
gezielter Lastabwurf mdglich (wird normalerweise durch automatische Regelung ohne
menschliches Zutun durchgefuhrt), sinkt die Netzfrequenz unter eine kritische Grenze, und
das Netz schaltet sich automatisch ab.

Die Netzregelung, die fur den Ausgleich von Verbrauch und Erzeugung in den ersten
kritischen Augenblicken verantwortlich ist, funktioniert ohne Eingriff eines Menschen und
reagiert sehr schnell. Damit es zum Blackout eines gesamten Netzes kommt, missen in

der Regel mehrere Ereignisse zusammentreffen.
Auswirkungen in Nachbarnetzen

Das Zusammenbrechen eines Netzes hatte auch Auswirkungen auf die umgebenden
Netze. Es fehlt plétzlich ein grofer Stromverbraucher, so dass die Netzfrequenz ohne
weitere Malnahmen zu stark steigen wirde. In diesem Fall wird versucht, die
Stromproduktion z.B. durch ein schnelles Herunterfahren von Spitzenlast-Kraftwerken zu
drosseln. Zusatzlich werden MalRnahmen ergriffen, um den Stromverbrauch zu erhéhen,
wie z.B. das Starten der Pumpen in Pumpspeicherwerken, Einschalten von
Stromverbrauchern per Rundsteuertechnik (Leistungserhohung bei industriellen
Verbrauchern, Aufheizen von Nachtspeicherheizungen), verstarkte Abgabe in
Nachbarnetze.

Gelingt es nicht, den Wegfall des gestorten Netzes zu kompensieren, steigt im
Nachbarnetz die Netzfrequenz zu stark an. Dies fuhrt dazu, dass sich das betroffene Netz
zuerst wegen zu groRer Unterschiede in der Netzfrequenz von den Nachbarnetzen trennt

und sich dann bei zu hoher Netzfrequenz selbst abschaltet.

Bezieht ein Nachbarnetz erhebliche Mengen Strom aus dem gestérten Netz, muss auch
hier die Netzregelung auf den Wegfall der Stromeinspeisung reagieren.
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Grundlagen Strom 1.1

1.1.3 Auswirkungen fur Verbraucher

Blackouts, d.h. Grof3stérungen in der Stromversorgung, haben ein hohes
Bedrohungspotenzial. Langer andauernde Ausfalle haben schwerste Auswirkungen auf
das tagliche Leben. Ohne Strom bricht das gewohnte tagliche System, in dem wir leben,
zusammen.

Bedroht sind dabei:

Das Leben und die Unversehrtheit der Menschen
Die Aufrechterhaltung der offentlichen Sicherheit
Die Ver- und Entsorgung von Gutern des taglichen Bedarfes
Die Telekommunikation und das Transportwesen

a r 0N e

Die Aufrechterhaltung der Produktion in Landwirtschaft, Industrie und Gewerbe

Die Folgen fur:

1. Das Leben und die Unversehrtheit der Menschen

Verletzte, Erkrankte und Tote durch:

e Ausfall von Ampel- und Signalanlagen

e Sturze in der Dunkelheit

e Ausfall von lebenserhaltenden Systemen und Sicherheitseinrichtungen

e Ausfalle von Beatmungsgeraten

e Verdorbene Lebensmittel durch Ausfall von Kuhleinrichtungen

e Probleme in Krankenhdusern:
Die Notstromversorgung deckt nur die wichtigsten Verbraucher,
keine Redundanz bei Ausfall der Notstromversorgung z.B. durch
Treibstoffmangel

¢ Ausfall von Trinkwasseraufbereitungsanlagen
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Grundlagen Strom 1.1

2. Die Aufrechterhaltung der 6ffentlichen Sicherheit

e Verbrechen in der Dunkelheit

e Notrufnummern von Rettung, Polizei und Feuerwehr sind wegen Uberlastung nicht
erreichbar

o Ausfall von Alarm- und Sicherheitseinrichtungen

e Unkontrollierbare Reaktionen der Anwesenden aufgrund von Ausfall der Beleuchtung in
Raumen und Bereichen mit hoher Menschendichte (z.B. Veranstaltungsraumen,
Kaufhausern, usw.)

e Ausfall von Funkeinrichtungen bei Behdérden

¢ Ausfall von Notstromaggregaten durch Treibstoffmangel bei Behérden und

Einsatzorganisationen (BOS)

Hohe Sicherheitsrisiken durch Notabschaltungen in Chemiebetrieben

3. Die Ver- und Entsorgung von Gutern des taglichen Bedarfes

e Durch Ausfall von EDV-Systemen vielfach Probleme bei der Versorgung mit allen
Gutern des taglichen Bedarfes

¢ Ausfall von Warenwirtschaftssystemen und Registrierkassen, kein Verkauf und keine
Auslieferung maoglich

e Ausfall von vollautomatischen Hochregallagern, keine Auslieferung

¢ Ausfall von Transportdiensten durch Treibstoffmangel

e Ausfall von Bankdiensten und Bankomaten, kein Bargeld verfugbar

o Ausfall der Trinkwasserversorgung

e Trinkwasserverschmutzung durch Ausfall von Desinfektionsanlagen

e Verderben von Frischprodukten durch Ausfall der Kihlanlagen

e Ausfall der elektrisch betriebenen Heizanlagen (auch Gas-, Ol- und
Hackschnitzelheizungen)

¢ Ausfall von Klichenanlagen

o Ausfall der elektrisch betriebenen Koch- und Kuchengerate in Privathaushalten

e Probleme bei der Abwasserentsorgung durch Ausfall von Pumpen und

Steuerungsanlagen

Version 310708 Handbuch Blackout 9




Grundlagen Strom 1.1

4. Die Telekommunikation und das Transportwesen

e Zusammenbruch Eisenbahn- und Stralenbahn, Seilbahnen, Lifte, usw.

e Tausende festsitzende Reisende

e Probleme auf StraRen und in Tunnels durch Ausfall der Sicherheitseinrichtungen

e Ausfall der Treibstoffversorgung an Tankstellen infolge Ausfall der Treibstoffpumpen

¢ Kommunikationsprobleme bei den Telefondiensten durch Ausfalle im Mobil- und
Festnetz

e Ausfall von Internet, E-Mail und der DatenUbertragung

5. Die Aufrechterhaltung der Produktion in Landwirtschaft, Industrie und Gewerbe

e Ausfall der Melk-, Futterungs- und Entmistungsanlagen in Tierzuchtbetrieben

o Ausfall von Heizanlagen in Gartenbaubetrieben mit Glashausern

e Produktionsunterbrechung in Betrieben

e Lebensmittelproduktion und Frischproduktverarbeitung z.B. Milchverarbeitung durch
Ausfall der Produktions- und Kuhlanlagen

e Verdorbene Lebensmittel bei Produzenten und Versorgern aufgrund von Ausfall der
Kdhlanlagen

¢ Produktionsunterbrechungen in Betrieben ohne Notstromversorgung und bei Ausfall
von Transportdiensten durch Mangel an Rohstoffen bzw. Halbfertigprodukten

e Hohe Sicherheitsrisiken durch Notabschaltungen in Chemiebetrieben

Im Anhang sind historische Stromausfalle mit Folgen und Auswirkungen beschrieben. Dies
verdeutlicht weiter die massiven Probleme, die bei Stromausfallen auftreten.
Sicher ist eines: Langerfristige Stromausfalle konnen den kompletten Zusammenbruch

unserer gewohnten Lebensumstande bewirken.
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1.1.4 Stromversorgung in Tirol
1.1.4.1 Gesetzliche Grundlagen

In den Richtlinien 90/547/EWG, 90/377/EWG und 96/92/EG

(http://www.iee.tugraz.at/ewirtschaft/download/EURichtlinie.pdf) Uber den Elektrizitatsbinnenmarkt

sind die Rahmenbedingungen fur die Liberalisierung des Strommarktes und damit der
Stromversorgung in Europa festgelegt worden. Diese sind am 19.2.1997 in Kraft getreten.
Die praktischen Auswirkungen dieser Bestimmungen sind in erster Linie die Trennung der
Bereiche der Elektrizitatswirtschaft in ,Erzeugung®, also die Produktion von Strom in
Kraftwerken, in ,Ubertragung®, den Transport von Elektrizitat (iber das Netz und in den
,Vertrieb“, den Verkauf an den Kunden. Dies ist notwendig, um den Elektrizitatsmarkt fur
den Verbraucher vollstandig zu 6ffnen, den freien Stromhandel zu ermdglichen und den
Netzzugang fur Produzenten, Handler und Kunden zu gewahrleisten. EU-Richtlinien
wirken indirekt und mussen erst von den Mitgliedsstaaten durch nationale Gesetze
umgesetzt werden. Dies ist in Osterreich mit dem Elektrizititswirtschafts- und
Organisationsgesetz (ELWOG), BGBI. | Nr. 143/1998, geschehen.

Durch das ELWOG wurde den einzelnen Bundeslandern die Kompetenz ubertragen,
entsprechende Ausfuhrungsgesetze zu erlassen. In diesen Gesetzen sind detaillierte
Bestimmungen Uber die  Genehmigung von Anlagen, Einrichtung eines
Regelzonenfuhrers, Bildung von Bilanzgruppen udgl. enthalten.

In Tirol ist dies das Tiroler Elektrizitatsgesetz 2003, TEG LGBI.Nr. 88/2003, i.d.F.LGBI.Nr.
83/2005 und LGBI.Nr. 17/2007.
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1.1.4.2 Das Europaische Verbundnetz

Das Tiroler Ubertragungsnetz ist mit dem nationalen Versorgungsnetz Osterreichs in das
groRe europaische Verbundnetz der Union for the Coordination of Transmission of
Electricity (UCTE), welches aus dem Zusammenschluss der Netze von insgesamt 23
europaischen Landern besteht und rund 450 Millionen Menschen mit elektrischer Energie
versorgt, im synchronen Parallelbetrieb zusammengeschaltet.

Dieses europaische Netz ermdglicht den Austausch von Energie und dient auf der einen
Seite der Erhéhung der Sicherheit in der Stromversorgung. Probleme wie Engpasse in
nationalen Netzen kénnen durch gegenseitige Interventionen geldst werden. Andererseits
sind damit auch Risiken verbunden. Massive Stérungen an einer Stelle haben
Auswirkungen auf das gesamte Netz. Die UCTE erstellt Regeln und Richtlinien fir den
gemeinsamen Netzbetrieb. Die Flhrung eines Verbundnetzes ist nur moéglich, wenn alle
daran beteiligten Netzbetreiber gemeinsam erarbeitete, globale Regeln befolgen, wie z. B.
die Regelung der gemeinsamen Frequenzhaltung oder das Prinzip, dass bei Ausfall eines
einzelnen Netzelementes bei den verbleibenden Netzelementen keine unzulassige
Belastung auftreten darf.

Dazu haben sich die Mitglieder des UCTE-Netzverbunds auf gemeinsame Normen und
Regeln geeinigt, die im sogenannten ,Operation Handbook" festgeschrieben sind und Uber
einen multilateralen Vertrag zwischen den beteiligten Netzbetreibern (MLA = Multilateral
Agreement) verpflichtend abgesichert wurden. VerstoRe gegen diese Regeln ziehen

gravierende Strafen nach sich.

(Quelle: UCTE, Stand 2007)
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1.1.4.3 Regelblocke / Regelzonen

Das europaische Verbundnetz der UCTE ist in Regelblécke und diese wiederum zum Teil
in Regelzonen gegliedert. Ost-Osterreich bildet einen Regelblock. Regelblockfiihrer und
Ubertragungsnetzbetreiber fir Ost-Osterreich ist die Austrian Power Grid (Verbund APG).

Die Regelzonen Tirol und Vorarlberg sind aufgrund der energiewirtschaftlichen
Ausrichtung nach  Sudddeutschland dem  deutschen  Regelblock  zugeordnet.
Regelblockfuhrer fur den Block Deutschland ist die RWE Transportnetz Strom GmbH in

Brauweiler.
NL D CENTREL
RWE | EoN | | EnBW
B VKW PL
VE-T TNE
FEP
F | SK |
||=|T||=— RO BG
[P]
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I SLO | HR | | BHH |
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[ ] Regelblécke Lyu | | i |
|:| Regelblock Deutschland F=mm=mmmmmmmmmee
, ' AL :
I:l Regelblock Osterreich b eeeeeee———————— .
|:| Regelzonen in Osterreich

TNE: TIWAG-Netz AG
VKW: VKW-Netz AG
APG: Austrian Power Grid (Verbund)

Grafik Regelblécke / Regelzonen in der UCTE
(Quelle: UCTE, TIWAG-Netz AG Stand 2008)
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e Regelblock Osterreich: Netzbereich Ost — Regelzonenfiihrer Austrian Power Grid
e Regelblock Deutschland: Regelzone Tirol — Regelzonenfuhrer TIWAG-Netz AG
¢ Regelblock Deutschland: Regelzone Vorarlberg — Regelzonenfihrer VKW-Netz AG

o

Netzbereich Ost = Regelblock / Regelzone Osterreich

Regelzone Vorarlberg

- Regelzone Tirol

Grafik Regelzonen in Osterreich (Quelle: TIWAG-Netz AG, Verbund, Stand 2008)

Die TIWAG-Netz AG ist als Regelzonenfiuhrer verantwortlich fur die jederzeitige Leistungs-
und Frequenzregelung , sowie flir den mdglichst raschen Wiederaufbau der
Stromversorgung in der Regelzone nach einem groRflachigen Stromausfall. Die Zentrale
Netzleitstelle der TIWAG-Netz AG befindet sich in Thaur. In Verbindung mit den Tiroler
GrolRerzeugungsanlagen gewahrleistet die TIWAG-Netz AG die Versorgungssicherheit fur
die Tiroler Bevdlkerung und Wirtschaft.
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1.1.4.4 Ubertragungsnetze in Tirol

Das Ubertragungsnetz stellt das Riickgrat der Stromversorgung dar.

Das Ubertragungsnetz ist ein Hochstspannungsverbundnetz mit einer Spannungshdhe
von 380 kV und 220 kV. Es dient dem Uberregionalen Transport von elektrischer Energie.
In Tirol werden Ubertragungsnetze von der TIWAG-Netz AG, der VERBUND-Austrian
Power Grid AG und uber den Arlberg von der Vorarlberger lllwerke AG betrieben.

Uber  Transformatoren wird der Strom aus den  Ubertragungsnetzen
(Hochstspannungsnetz) in die Verteilernetze eingespeist (Hochspannungsnetz 110 kV und
Mittelspannungsnetz).

Die Mittelspannungsnetze werden mit einer Spannung von 25 kV — 10 kV betrieben. Zum
Verbraucher gelangt die elektrische Energie uUber die Niederspannungsnetze. Dabei wird

der Strom aus den Mittelspannungsnetzen auf eine Spannung von 380 V bzw. 220 V

reduziert.
UBER-
KRAFTWERK "o TRAGUNGS- *"—e VERTEILER- —® VERBRAUCHER

NETZ

NETZ

Hochstspannung Hochspannung Niederspannung
380 kV 110 kV 380V
220 kV 220V
Mittelspannung

25 kv
10 kV

Niederspannung
380V
220V

Grafik Stromverteilung in Tirol
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380kV/220kV/110kV Netz in Tirol
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1.1.4.5 Stromproduktion und -verbrauch in Tirol
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Grafik Kraftwerksanlagen in Tirol

In Tirol installierte Kraftwerksleistung:
140 Laufkraftwerke mit einer EPL*
19 Speicherkraftwerke mit einer EPL

17 Warmekraftwerke mit einer EPL

Stromverbrauch in Tirol:
1.101 MW
936 MW
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(Quelle: TIWAG-Netz AG, Stand 2008)

540 MW
2.358 MW
42 MW

*EPL: Die Engpalleistung ist die maximale Dauerleistung, die ein Kraftwerk unter

Normalbedingungen abgeben kann.
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Winter
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Grafik Landesverbrauch Spitzentag Do 25.01.2007 in MW
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1.1.4.6 Netzwiederaufbau

Der Regelzonenfihrer fir Tirol, die TIWAG-Netz AG, ist verantwortlich far die
Wiederherstellung der Stromversorgung nach einer Grof3stérung (Blackout).

Zu diesem Zweck verflugt die TIWAG-Netz AG Uber ein Netzwiederaufbaukonzept und hat
daflr ein internes Krisenmanagement aufgebaut.

Nach einem Blackout sieht das Netzwiederaufbaukonzept den Aufbau eines autarken
Inselbetriebes in Tirol mit Tiroler Grol3kraftwerken vor. Alle Verbindungen des Tiroler
Ubertragungsnetzes werden dabei zu anderen Netzen unterbrochen.

Tirol ist in der gltcklichen Lage voribergehend den eigenen Strombedarf durch die Tiroler
Wasserkraftwerke decken zu kénnen.

Das Netzaufbaukonzept sieht vor, sobald eine ,gesunde“ UCTE-Spannung an den
Verbindungsstellen des Tiroler Netzes ansteht, das Tiroler ,Inselnetz® wieder mit dem
UCTE-Netz zusammenzuschalten.

Bei schlechtesten Bedingungen (leere Stauseen im Frdhjahr) wird mit einer
Mindestversorgungsdauer des Tiroler Inselnetzes mit den eigenen Kraftwerken von ca.
einer Woche gerechnet.

Das Netzwiederaufbaukonzept sieht in Abweichung zum Normbetrieb anstelle der
ublichen Frequenz von 50Hz eine hdhere Schwankungsbreite der Frequenz von 50,2 —
51,5 Hz im Inselbetrieb vor. Im Extremfall kann die Frequenz kurzzeitig bis 49,2 Hz nach
unten und 52,5 Hz nach oben ausschlagen. Gerate und Anlagen, die fur das
Krisenmanagement gebraucht werden, sollten auf ihre Funktionalitat unter diesen

Bedingungen Uberpruft werden.
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Der Zentralraum kann nach Beginn des Netzwiederaufbaues nach ca. 180 Min. wieder mit

Strom versorgt werden.
Die Peripherie wird anschlielend schrittweise zugeschaltet.

Grafik Netzwiederaufbau im Zentralraum Tirol (Quelle: TIWAG-Netz AG, Stand 2008)
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1.1.4.7 OBB - Bahnstromleitungsnetz 110/55/15kV 16,7 Hz Einphasenwechselstrom

Traktionsstrom

Die Osterreichischen Bundesbahnen betreiben ein eigenes Bahnstromnetz, bestehend
aus einem Ubertragungsleitungsnetz (55/110kV, 16,7 Hz Einphasenwechselstrom wie in
der Abbildung unten gezeigt), das die Traktionsstromanlagen (Oberleitungsanlagen
betrieben mit 15 kV, 16,7 Hz Einphasenwechselstrom) uber Unterwerke (Umspannwerke)
versorgt.

Unter Bahnstrom wird der ,Traktionsstrom® verstanden, welcher fur den Antrieb der Zuge
gebraucht wird. Das Bahnstromnetz ist zum Teil unabhangig vom o6ffentlichen Stromnetz.
Das Bahnstromnetz wird sowohl von unabhangigen bahneigenen Kraftwerksanlagen als
auch vom offentlichen Netz GUber Umformerstationen gespeist.

Im Falle eines Ausfalles im offentlichen Netz kann das Bahnstromnetz regional
weiterbetrieben werden.

Die OBB verfligt liber ein Konzept, mit welchem bei Ausfall des Traktionsstromes die Ziige

mit OBB-eigenen Mitteln (Dieselloks) in den nachsten Bahnhof gebracht werden kénnen.

Stromversorgung von Sicherungsanlagen

Bei der Stromversorgung von Sicherungsanlagen wird zwischen Betriebsfihrungszentrale
(BFZ) und Unterstation (Sicherungsanlage ferngesteuerter Bahnhof) unterschieden. Die
Unterstation wird mittels einer USV (Unterbrechungsfreien Stromversorgung) von zwei
unabhangigen Netzen versorgt. Zum einem durch das 50 Hz Ortsnetz (400 V) und zum
anderen durch das 16,7 Hz Bahnstromnetz (15 KV Uber Trafo aus Fahrleitung auf 400 V).
Die beiden Netze werden uber eine USV-Anlage (durch Zwischenschalten von Batterien)
unterbrechungsfrei umgeschaltet. Ebenso ist bei Ausfall beider Versorgungsnetze (50 Hz
und 16,7 Hz), mittels der dazwischen geschalteten Batterien, ein 20-minutiger Betrieb
mdglich. Um die Verfligbarkeit einer BFZ zu erhéhen, werden zwei USV-Anlagen, wobei
jede alleine die volle Leistung der BFZ abdeckt, aufgebaut um einem theoretischen
USV-Anlagenausfall entgegenzuwirken. Daraus ergibt sich zusatzlich eine Verdoppelung
der Batterieleistung (Weiterbetrieb von 40 Minuten bei Ausfall beider Netze). Es ist bei der
Stromversorgung der BFZ auch eine zusatzliche Versorgung (als ,drittes
Versorgungsnetz®) mittels Dieselaggregat moglich (sofern ein Anschluss fiur ein fahrbares

Aggregat vorhanden ist)!
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Stromversorgung weiterer Anlagen
Die Beleuchtung der Bahnhofe und Haltestellen, sowie die Anzeigen fur Fahrgaste werden

Uber das offentliche Netz versorgt. Im Falle eines Blackouts fallen diese Anlagen aus.
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Grafik Bahnstromleitungsnetz (Quelle: OBB, Stand 2007)
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1.1.5 Einfuhrung Notstromversorgung

Eine Notstromversorgung wird dann benotigt, wenn aus irgendwelchen Grinden die
Stromversorgung aus dem Netz ausfallt und Gebaude, Anlagen und Einrichtungen

weiterbetrieben werden mussen.
1.1.5.1 Netzstrom

Netzstrom ist der Strom, welcher aus dem Netz eines Anbieters zur Verfugung gestellt
wird. Uber ein Stromnetz werden viele Verbraucher versorgt.

Der Kunde hat dabei keinen Einfluss auf die Versorgungssicherheit.

NETZSTROM
UBER- VERTEILER-
KRAFTWERK *— TRAGUNGS- *—e —® VERBRAUCHER
Nyes NETZ

Grafik Netzstromversorgung
1.1.5.2 Notstrom

Notstrom wird zum Ersatz der Netzstromversorgung gebraucht. Notstrom kann dabei aus
zwei Quellen zur Verfugung gestellt werden:
1. Aus Batterien (Unterbrechungsfreie Stromversorgung, siehe Erklarung Kap. 1.1.5.3)

2. Von Netzersatzanlagen (NEA — Notstromaggregaten, siehe Erklarung Kap. 1.1.5.4)

NOTSTROM

UsVv/UPS

UNTERE,‘:EE?EHUNGS'Q—. VERBRAUCHER

STROMVERSORGUNG

NEA

*—e
NETZERSATZANLAGE VERBRAUCHER

Grafik Notstromversorgung
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1.1.5.3 Unterbrechungsfreie Stromversorgung — USV

Die Notstromversorgung aus Batterien wird als USV (unterbrechungsfreie
Stromversorgung) oder UPS (Uninterruptible Power Supply) bezeichnet. Sie stellt bei
Ausfall der Stromversorgung aus dem Netz die unterbrechungsfreie Versorgung der
Stromverbraucher sicher.

Die unterbrechungsfreie Versorgung ist vor allem bei Sicherheitssystemen, Servern, IT-
Anlagen und anderen Einrichtungen erforderlich, bei denen bereits bei kurzesten
Versorgungsunterbrechungen grofde Schaden, oder nicht schnell wieder herstellbare
Funktionsausfalle entstehen. USV-Anlagen sind in der Leistung limitiert.

Oft werden diese eingesetzt, um das sichere Herunterfahren von IT-Anlagen und Servern

zu ermaoglichen.
Online-USV

Bei Stromausfall wird die Stromversorgung durch eine Online-USV ohne Unterbrechung

weitergefuhrt.
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ONLINE L
’— 220V —> USsV VERBRAUCHER
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ONLINE keine Unterbrechung

»| VERBRAUCHER
usv

Grafik Online-USV
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Offline-USV

Bei Stromausfall wird die Stromversorgung durch eine Offline-USV mit einer kurzen

Umschaltunterbrechung weitergefuhrt.
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usv Umschaltung nétig
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Grafik Offline-USV
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1.1.5.4 Netzersatzanlagen — NEA

Netzersatzanlagen  sind Stromerzeugungseinheiten (ortsfeste oder  mobile
Notstromaggregate), welche autonom betrieben werden und die Stromversorgung aus
dem Netz teilweise oder vollstandig ersetzen.

In der Regel haben diese mit Verbrennungsmotoren betriebenen Anlagen Anlaufzeiten bis
zu 20 Sekunden. Die Stromversorgung wird bei Netzausfall fur diesen Zeitraum

unterbrochen.

Die Kombination zwischen USV und NEA ist dann sinnvoll, wenn keine Unterbrechung der
Stromzufuhr zulassig ist und die Verbraucher Uber einen langeren Zeitraum mit Strom

versorgt werden mussen.

Zur Sicherstellung der Stromversorgung bei Stromausfallen sind fest eingebaute

Notstromaggregate zu empfehlen.

Bei Einsatz von mobilen Notstromaggregaten ist deren Verfugbarkeit sicherzustellen.
Dabei sind neben den vertraglichen auch die organisatorischen und technischen Aspekte

abzuklaren.

Erfahrungsgemaf hat sich gezeigt, dass bei Stromausfall trotz Vertragen und Regelungen
Probleme auftreten und die gewlnschte Notstromversorgung nicht sichergestellt ist:
e Notstromaggregat wird trotz Vertrag nicht zur Verflugung gestellt
(andere Prioritaten)
¢ Nicht ausreichende Kapazitaten des Notstromaggregates
e Technische Anderungen an Elektroanlage seit dem letzten Probebetrieb
e Techniker fur Inbetriebnahme stehen nicht zur Verfigung

e Fehlender Treibstoff
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1.2.1 Einfiihrung IKT

Mit dem Sammelbegriff IKT werden alle Strukturen der Informationstechnologie IT und
jene der Kommunikationstechnologie KT, welche die Information und Kommunikation in
der Gesellschaft sicherstellen, zusammengefasst.

Dazu gehoren:

IT

e Computer

e Internet

e Datenleitungen
KT

e Telefonnetze und -anlagen zur Sprachubertragung

e Funkverbindungen

Deshalb wird der Schutz von IKT-Strukturen immer wichtiger. Mit den in diesem Handbuch
vorgeschlagenen Mallnahmen und Anleitungen soll die Verfugbarkeit von IKT-
Landschaften und deren Sicherheit erhdoht werden. Eine hohe Verfugbarkeit bedeutet,
dass dem Benutzer samtliche Dienstleistungen, Informationen und Funktionen eines IKT-
Systems zum gewunschten Zeitpunkt zur Verfugung stehen und die Integritat, also die

Vollstandigkeit und Originalitat der Daten sichergestellt ist.

Die steigende Komplexitat von IKT-Systemen, hohe Kosten und knappe Budgets, die
rasante technische Entwicklung sowie fehlende Ressourcen sind oft Grinde dafur, dass
es sehr schwierig ist, ein entsprechendes Sicherheitsniveau zu erreichen und auch zu
halten. Der Handlungsdruck, durch aktives IKT-Sicherheitsmanagement das Risiko zu
minimieren und allfallige Schaden zu verhindern, steigt immer mehr. Mdgliche Schaden
sind einerseits wirtschaftlicher Art, andererseits kdnnen gerade im Bereich von Behdrden
und Organisationen mit Sicherheitsaufgaben bei IKT-Ausfallen auch die Sicherheit und

das Leben von Menschen gefahrdet werden.
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Einige der wichtigsten Erfolgsfaktoren im IKT-Sicherheitsmanagement sind aber nicht nur
hohe Investitionen in die Sicherheitstechnik oder ausschliel3lich fachlich hoch qualifiziertes
Personal, sondern ein weiterer Humanfaktor: Zuverlassige und gut informierte Mitarbeiter,

gesunder Menschenverstand und gute organisatorische Regelungen.

Ein erreichter Sicherheitsstandard in der IKT ist jedoch auch standigen Anpassungen und
Verbesserungen unterworfen und stellt einen standigen Prozess dar. Dabei mussen sich

die Verantwortlichen immer wieder dieselben Fragen stellen:

e Folgen eines IKT-Ausfalles Uber einen langeren Zeitraum
(Fortsetzung der Arbeit, Schadenshohe)
e Folgen von Datenverlust oder -veranderung (auch durch Dritte)

e Folgen von Missbrauch von Daten und Informationen

Aber auch durch Aussagen wie:
~Wir betreiben ein sicheres Netz.“, ,Bei uns gibt es keine geheimen Daten zu holen.®,
,Wir vertrauen in unsere Mitarbeiter.“, oder ,So etwas ist bei uns noch nie passiert.”

wird der eigene Schutzbedarf oft unterschatzt.

Die Umsetzung eines IKT-Sicherheitskonzeptes bringt nicht nur einen Sicherheitsgewinn,
sondern auch Wettbewerbsvorteile, eine Steigerung der Arbeitsqualitat sowie die Effizienz

der Tatigkeit des eingesetzten IKT-Personals.
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1.2.2 Ausfallszenario

Das Ausfallszenario bei einem IKT-Problem kann sehr vielfaltig sein. Beispielhaft sind
nachstehend einige mogliche Szenarien angefuhrt und in weiterer Folge vier in der Praxis

aufgetretene Falle beschrieben.

Ein funktionierendes IT-Sicherheitsmanagement setzt auch ein funktionierendes Backup-
Management voraus. Durch unregelmafige Durchfihrung von Datensicherungen sowie
durch Sicherungen auf mdglicherweise defekte Datensicherungsmedien kénnen enorme
Datenverluste entstehen. Die Sicherungen sollten auch an mehreren verschiedenen
Sicherungsplatzen verwahrt werden. Hier bieten sich Server in anderen Gebauden, die

Lagerung von externen Festplatten auf3erhalb von Betriebsgebauden, etc. an.

Die Verwendung von Antiviren-Programmen ist aus der IKT-Sicherheit nicht mehr
wegzudenken. Allerdings hinkt jede Antiviren-Software den aktuellen Entwicklungen in
diesem Bereich nach. Deshalb ist es notwendig, diese Software auch regelmafig, unter
Umstanden auch taglich upzudaten. Dabei durfen aber sogenannte IT-Inseln wie Laptops,

die nur unregelmaflig im Netz integriert sind, nicht vergessen werden.

Immer wieder gelingt es Hackern, mit gezielten Angriffen die aufwendigsten
Sicherheitsvorkehrungen von IKT-Einrichtungen zu Uberwinden und Daten zu lesen, zu
verandern oder zu stehlen. Hier bieten sich verschiedene Ldsungsansatze:
Internetzugange  mit  entsprechenden  Sicherungssystemen  abzusichern, ein
entsprechendes Backup-Management einzurichten, aber auch vertrauliche Daten

nochmals zu verschlisseln.

Durch den Ausfall von Schlusselpersonal oder Administratoren aus dem Bereich IKT
konnen gravierende Folgen entstehen. Hier ist es notwendig, entsprechende
Systemeinstellungen und Parameter genau zu dokumentieren, Passworter zu hinterlegen
und Vertretungsregeln einzurichten. Weiters sollte ein einfacher, von jedermann
abarbeitbarer Notfallplan mit Anweisungen fir die Verfahrensweise bei den wichtigsten
Schadensfallen erstellt werden.

Immer wieder kommt es vor, dass betriebseigene Personen IKT-Landschaften
manipulieren oder Daten an Dritte weitergeben. Hier gilt es wieder, diverse Raumlichkeiten
gegen unbefugten Zutritt zu sichern, mit entsprechenden Uberwachungssystemen Zugriffe

zu Uberwachen und gegebenenfalls auch vertrauliche Daten zu verschlisseln.
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Ausfall von Bankomaten am 30.10.2005

In weiten Teilen Osterrreichs gab es am Sonntag, 30.10.2005 grofe Probleme mit vielen
Bankomaten und Bankomatkassen. Laut der technischen Betreuerfirma der Bankomaten
APSS kam es durch ein technisches Problem zu einem Ausfall der Kommunikation
zwischen Bankomaten und dem Rechenzentrum. Von diesem Ausfall waren ca. 400 der

Osterreichweit 4.000 Bankomaten betroffen.
Ausfall der Telefonanlage in einem Krankenhaus in Eisenstadt

Teile von Eisenstadt waren am 07.08.2007 von einem Stromausfall betroffen.
Bohrarbeiten flhrten zu einer Stérung von Hochspannungskabeln. Betroffen vom
Stromausfall war unter anderem auch ein Krankenhaus. Das Spital wurde zwar mit
Notstrom versorgt, jedoch fiel in diesem Zeitraum die Telefonanlage aus. Das

Krankenhaus war fur ca. 2 Stunden nur Gber Mobiltelefone erreichbar.
Ausfall des A1-Breitbandes am 16.01.2008

Am 16.01.2008 fiel im Zeitraum zwischen 21:00 und 01:00 Uhr das Breitbandangebot von
Al in Niederdsterreich aus. Grund dafur war ein Leitungsproblem bei der Mobilkom-Mutter
Telekom. Auch das redundante System konnte den Ausfall nicht auffangen. Weiters litt die

Sprachqualitat am GSM-Netz in diesem Zeitraum in Gesamtosterreich.

Angriffe mit Schadsoftware

Ende Janner 2008 meldete Trendmicro (Hersteller von Antiviren-Software) das Auftreten
einer Welle von Attacken, die offensichtlich gegen Exiltibeter gerichtet waren. Auffallend
war dabei der Zusammenhang mit dem Aufstand der Monche in Tibet. Durchgefuhrt
wurden dabei gezielte Angriffe mittels bis dahin unbekannten Trojanern, die eine bis dahin
unbekannte Sicherheitslicke ausnutzten. Mit derartigen Angriffen kann groRer Schaden
angerichtet werden. Neben Diebstahl von Informationen kdnnen auch gezielt Webseiten

gecrackt, Systeme gestort und au3er Funktion genommen werden.
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1.2.3 Auswirkungen fur Verbraucher

Der Zusammenbruch der IKT-Versorgung kann gravierende Auswirkungen nach sich

ziehen. Ausfalle von Kommunikationseinrichtungen, wie z.B. von Anlagen der nationalen

Telefongesellschaft (Backbone Telekom Austria) haben nicht nur Ausfalle der Festnetz-

und Mobiltelefonie, sondern auch des Internets zur Folge.

Die Auswirkungen fur den privaten, gewerblichen oder behoérdlichen Verbraucher

unterscheiden sich nach Schweregrad und Umfang der Stérung:

1. Einzelausfalle interner IKT Strukturen von Privaten, Betrieben, Behorden oder

Einrichtungen

IT, KT Strukturen einer Einrichtung fallen aus. Datenverarbeitung und/ oder
Telefonie sind betroffen. Die Einrichtung ist telefonisch nicht erreichbar, IT
Verbindungen sind tot und Datenaustausch ist nicht mehr mdglich, die interne

Datenverarbeitung fallt aus.

2. Ausfalle einzelner IKT-Anbieter

Es kommt zu Ausfallen eines Anbieters im Bereich der Mobiltelefonie oder des
Festnetzes oder zu Ausfallen einzelner Internetdienstleister, Web-Seiten sind nicht
erreichbar, E-Mail fallt aus, Rechenzentren kdnnen nicht mehr genutzt werden.

Betroffen sind alle Nutzer des betroffenen Dienstleisters an vielen Standorten.

3. Ausfall von Netzbereichen

IKT-Strukturen auf Orts- oder Bezirksebene brechen zusammen. Betroffen sind alle
privaten, gewerblichen und offentlichen Nutzer der ausgefallenen Einrichtung in

einem geografisch abgegrenzten Bereich.

4. Grol¥flachiger Zusammenbruch von IKT-Strukturen

Telefonie und/oder IT-Verbindungen fallen auf Landes-, Bundes- oder
internationaler Ebene gro¥flachig aus.
Worst Case (schlechteste oder unglnstigste) Situation — alle Nutzer von IKT-

Einrichtungen in gro3en Bereichen sind betroffen.

Version 310708 Handbuch Blackout 31




Grundlagen IKT 1.2

IKT-Ausfalle kdnnen in der Praxis folgende Auswirkungen haben:

Informationstechnologie

Uberwachungsanlagen kénnen Alarme nicht mehr weiterleiten

Durch Ausfall von Sicherheits-, Steuer- und Kontrollsystemen kann es zu
Fehlfunktionen und damit zu Unfallen kommen.

Untersuchungen und Behandlungen in Krankenhdausern mit lebensrettenden IT-
gestutzten medizintechnischen Geraten kdnnen eingeschrankt oder berhaupt nicht
mehr maoglich sein

Unternehmen, Versorgungseinrichtungen, Transportdienste wie Bahn, Luftfahrt,
Autobahnen, Banken, 6ffentliche Verwaltungen und Behorden kdonnen ihre Aufgabe
teilweise oder vollstandig nicht mehr erfullen. Die Folgen:

- Beeintrachtigung der offentlichen Sicherheit

- Stérungen/Ausfall der Versorgung mit lebenswichtigen Gutern

- Stérungen/Ausfalle/Zusammenbruch des Transportwesens fur Mensch und Guter
- Stérungen/Ausfalle/Zusammenbruch des Banken- und Finanzwesens

- Bargeldknappheit/Bezahlung Uber Bankomat oder Kreditkarte nicht mehr moglich

- Produktionsausfalle und schwere Schaden in Landwirtschaft, Industrie, Gewerbe

und Tourismus

Kommunikationstechnologie

Notrufe konnen nicht mehr getatigt werden

Notarzt, Feuerwehr, Polizei und andere Hilfsdienste kdnnen nicht mehr rechtzeitig
eingreifen, dadurch schwerste Auswirkungen auf Menschen und Sachen madglich
Der Austausch von Informationen zwischen Krankenhausern und Expertendiensten,
z.B. Vergiftungszentrale funktioniert nicht mehr

Die Kommunikation Uber Telefon und Telefax fallt aus.

Informationen kdnnen nicht rechtzeitig gegeben oder eingeholt werden, dadurch
massive Beeintrachtigung von Uublichen Ablaufen, der Sicherheit und hohe
wirtschaftliche Schaden in allen Bereichen

Bei Ausfall des Festnetzes und der Mobiltelefone konnen auch die Partner im Zivil-
und Katastrophenschutz das gangigste und am weitesten verbreitete
Kommunikationsmittel nicht mehr nutzen. Dadurch kdnnen weitere Verzégerungen

in der Bewaltigung der Notlage eintreten.
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1.2.4 IKT in Tirol
1.2.4.1 Gesetzliche Grundlagen

Datenschutzrichtlinie
Richtlinie 95/46/EG des europaischen Parlamentes und des Rates vom 24. Oktober 1995
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und

zum freien Datenverkehr.

Internationaler Datenverkehr

Rat und Europaisches Parlament haben die Kommission ermachtigt, auf der Grundlage
von Artikel 25(6) der Richtlinie 95/46/EG zu entscheiden, ob ein Drittstaat aufgrund von
internen Rechtsvorschriften oder eingegangenen internationalen Verpflichtungen ein

angemessenes Schutzniveau gewahrleistet.

Telekom-Datenschutzrichtlinie
Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002
Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der

elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation).

Datenschutzverordnung der EU-Organe

Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom

18. Dezember 2000 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und

zum freien Datenverkehr.

E-Commerce-Richtlinie

Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000
Uber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere
des elektronischen Geschaftsverkehrs, im Binnenmarkt (,Richtlinie Gber den

elektronischen Geschaftsverkehr").
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Datenschutzgesetz

Das Datenschutzgesetz 2000 (DSG 2000, Bundesgesetz Uber den Schutz
personenbezogener Daten), BGBI. | Nr. 165/1999 idF. BGBI. | Nr. 13/2005, ist das
geltende O&sterreichische Datenschutzgesetz, und damit die wichtigste Rechtsvorschrift

zum Datenschutz in Osterreich.

E-Government-Gesetz

10. Bundesgesetz, mit dem ein E-Government-Gesetz erlassen wird, sowie das
Allgemeine Verwaltungsverfahrensgesetz 1991, das Zustellgesetz, das Gebuhrengesetz
1957, das Meldegesetz 1991 und das Vereinsgesetz 2002 geandert werden (BGBI Nr.
10/2004).

§ 1. (1) Dieses Bundesgesetz dient der Forderung rechtserheblicher elektronischer
Kommunikation. Der elektronische Verkehr mit oOffentlichen Stellen soll unter
Berucksichtigung grundsatzlicher Wahlfreiheit zwischen Kommunikationsarten flr
Anbringen an diese Stellen erleichtert werden.

(2) Gegen Gefahren, die mit einem verstarkten Einsatz der automationsunterstitzten
Datenverarbeitung zur Erreichung der in Abs. 1 genannten Ziele verbunden sind, sollen
zur Verbesserung des Rechtsschutzes besondere technische Mittel geschaffen werden,
die dort einzusetzen sind, wo nicht durch andere Vorkehrungen bereits ausreichender

Schutz bewirkt wird.

Informationssicherheitsgesetz

Bundesgesetz Uber die Umsetzung volkerrechtlicher Verpflichtungen zur sicheren
Verwendung von Informationen (Informationssicherheitsgesetz, InfoSiG) BGBI. | Nr.
23/2002 idF: BGBI. | Nr. 129/2003 idF: BGBI. | Nr. 10/2006:

Ziel des Gesetzes ist die Umsetzung volkerrechtlicher Verpflichtungen Osterreichs zur
sicheren Verwendung von klassifizierten Informationen, unabhangig von Darstellungsform

und Datentrager, im Bereich der Dienststellen des Bundes.
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Telekommunikationsgesetz 2003
Bundesgesetz, mit  dem ein Telekommunikationsgesetz erlassen wird
(Telekommunikationsgesetz 2003 — TKG 2003), BGBI. | Nr. 70/2003 idF: BGBI. | Nr.
178/2004 idF: BGBI. | Nr. 133/2005.

§ 1. (1) Zweck dieses Bundesgesetzes ist es, durch Forderung des Wettbewerbes im
Bereich der elektronischen Kommunikation die Versorgung der Bevolkerung und der
Wirtschaft —mit  zuverlassigen, preiswerten, hochwertigen und innovativen

Kommunikationsdienstleistungen zu gewahrleisten.

Weitere gesetzliche Bestimmungen
Weitere einzelne Bestimmungen aus Gesetzen mit Bezug zum Datenschutz finden sich in

der nachstehenden Aufstellung:

Allgemeines Burgerliches Gesetzbuch (ABGB), JGS Nr. 946/1811
Allgemeines Verwaltungsverfahrensgesetz 1991 (AVG), BGBI. Nr. 51
Bundesgesetz Uber das Bundesgesetzblatt 1996, BGBI. Nr. 660
Art. 8 Bundes-Verfassungsgesetz (B-VG)

E-Commerce-Gesetz (ECG), BGBI. | Nr. 152/2001
Exekutionsordnung, RGBI. Nr. 79/1896

Gentechnikgesetz, BGBI. Nr. 510/1994
Gerichtsorganisationsgesetz, RGBI. Nr. 217/1896
Konsumentenschutzgesetz, BGBI. Nr. 140/1979

Mediengesetz, BGBI. Nr. 314/1981

Meldegesetz 1991, BGBI. Nr. 9/1992

Strafgesetzbuch, BGBI. Nr. 60/1974

Strafprozessordnung 1975, BGBI. Nr. 631
Versicherungsvertragsgesetz 1958, BGBI. Nr. 2/1959
Verwaltungsstrafgesetz 1991, BGBI. Nr. 52

Zivilprozessordnung, RGBI. Nr. 113/1895

Version 310708 Handbuch Blackout 35




Grundlagen IKT 1.2

1.2.4.2 Architektur IKT-Netz

IKT-Verbindungen sind als Netze konzipiert und aufgebaut. Das Netz mit Netzknoten und
Mehrfachanbindungen garantiert auch bei Unterbrechungen an einzelnen Stellen eine
hohe Funktionssicherheit.

Die Funktionssicherheit eines Netzes hat zur Entwicklung des Internets beim
amerikanischen Militar gefuhrt. Ziel des amerikanischen Militars war es, bei Atomschlagen
in Amerika, durch Einsatz der Netztechnik die Ausfalle der Kommunikationsnetze im
Rahmen zu halten und damit Totalausfalle zu verhindern.

In der Praxis gibt es eine grole Vermischung zwischen den IT- und den KT-Netzen. So
werden Verbindungen der Informationstechnologie wie Internet, Datenleitungen, usw. uber
die gleichen Kabel oder Funkstrecken gefuhrt wie jene der Kommunikationstechnologien.
Im alpinen Raum in den Seitentalern sind noch vielfach die Leitungen nicht in Netzen
verbunden. Leitungen, welche nur an einer Stelle mit dem Netz verbunden sind, werden

als Stichleitungen bezeichnet und sind aufgrund dessen nicht ausfallssicher.
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1.2.4.3 Telekom Austria — internationale Anbindung

Die Telekom Austria ist der mit groRem Abstand wichtigste Betreiber von IKT-
Netzinfrastruktur in Osterreich. Das 6sterreichische IKT-Netz ist {ber groRe
leistungsfahige Verbindungen (Lichtwellenleiter), den Telekom Austria JetStream,

mehrfach an die internationalen IKT-Netze angebunden.

Telekom Austria JetStream
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m== Existing

== Planned

= New @
Grafik Telekom Austria JetStream (Quelle: Telekom Austria, Stand 2007)
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1.2.4.4 Telekom Austria — IKT-Netz Osterreich

Die Telekom Austria betreibt mit dem Backbone die dichteste und flachendeckende IKT-
Netzinfrastruktur in Osterreich.
Uber den Backbone werden Festnetztelefonie, Mobiltelefonie und Dateniibertragungen

aller Art von mehreren Anbietern abgewickelt .

Ein kompletter Ausfall dieses Netzes legt, aufgrund von Recherchen, fast die gesamte
Telekommunikation und Dateniibertragung in Osterreich lahm. Ausnahmen bilden von
diesem Netz komplett getrennt geflhrte Datenlbertragungen, wie z.B. die

Datenubertragung zur Steuerung von Kraftwerken.
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Grafik Backbone Osterreich (Quelle: Telekom Austria, Stand 2007)
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1.2.4.5 Telekom Austria — Backbone in Tirol
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1.2.4.6 Architektur Technologieplattform fur Telefon- und Sprachiibertragung
KT-Netz in Tirol
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Grafik Architektur Technologieplattform fur Telefon- und Sprachubertragung KT-Netz in Tirol
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1.2.4.7 Architektur Technologieplattform fur Datentibertragung IT(IP)-Netz in Tirol
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1.2.4.8 Anwendung der Technologieplattformen auf der physikalischen Infrastruktur

Auf dem Festnetz, d.h. der physikalischen Infrastruktur der Telekom Austria, werden zwei

unterschiedliche Technologieplattformen betrieben:

1. Plattform fur Telefon- und Sprachubertragung — KT Kommunikationstechnologie

2. Plattform fir Datentbertragung — IT Informationstechnologie

Gemeinsam genutzt werden dabei die Leitungen. In den Vermittlungsstellen bzw.
Netzknoten sind beide Technologien getrennt. Das bedeutet, dass bei einem technologie-
bedingten Ausfall der Kommunikationstechnologie die Informationstechnologie in Funktion
bleibt und umgekehrt. Eine Unterbrechung der Leitungen bedeutet den Ausfall beider

Technologien.
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1.2.4.9 Mobilkom Austria — GSM Abdeckung in Tirol

In einem gebirgig strukturierten Land wie Tirol ist die vollstandige Abdeckung mit Mobiltelefonie schwierig. In den farbig gekennzeichneten Zonen ist in Tirol die Abdeckung mit

Mobiltelefonie GSM / GPRS gewahrleistet.
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Grafik GSM / GPRS Abdeckung in Tirol

(Quelle: Mobilkom Austria, Stand 2007)
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1.2.4.10 Mobiltelefonie in Tirol

Netzinfrastrukturen

Die wesentlichen Elemente des Mobilfunknetzes sind:
1. Die Basisstationen
Sie stellen die Schnittstelle zu den Handys dar
2. Die zentralen Einrichtungen
Sie sind mit ,Intelligenz® ausgestattet und stellen die Verbindung in das Festnetz
und zu anderen Netzen her.
Basisstationen sind in der Regel Uber das Telefonfestnetz oder Uber

Richtfunkstrecken mit den Zentralen Einrichtungen verbunden.

) gk

BASIS ZENTRALE BACKBONE
STATION EINRICHTUNGEN TELEKOM AUSTRIA
©) ANDERE NETZE
(ANBIETER )
FESTNETZ

@ KABELANBINDUNG ODER

3
RICHTFUNKANBINDUNG
2

Grafik: Architektur Mobiltelefonnetz

Eigene Netze werden von den Anbietern Al-Mobilkom, T-mobile, ONE und ,Drei’

betrieben. Alle anderen Anbieter betreiben ihre Dienste Uber diese Strukturen.
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Verhalten der Mobiltelefonieanlagen bei Stromausfall

Basiszellen sind grofteils mit Batterien notstromversorgt. Bei Stromausfall reicht ihre
Kapazitat je nach Gesprachsaufkommen fur 30 — 60 Minuten. Danach funktionieren Sie
nicht mehr bis die Netzstromversorgung wieder hergestellt wird.

Die Notstromversorgung der Zentralen Einrichtungen wird mittels Batterieanlagen (USV)
und fest eingebauten Notstromaggregaten sichergestellt. Die USV stellt einen
unterbrechungsfreien Ubergang zwischen der Stromversorgung aus dem Netz und dem
Anlaufen des Dieselaggregates sicher. Das Dieselaggregat kann 70 Stunden autonom
ohne Nachtanken betrieben werden. Bei Ausfall des Notstromaggregates reicht die
Kapazitat der Batterieanlage fur 3 Stunden. Der grofdte Netzbetreiber, A1 Mobilkom kann
innerhalb dieser Zeit ein konzerneigenes fahrbares Notstromaggregat anschlieen. Die
fahrbaren Aggregate werden in Innsbruck vorgehalten.

Al Mobilkom verfugt auch Uber ein ausgereiftes Krisenmanagementkonzept und ist in der
Lage, ausgefallene Zellen mit mobilen Containern zu ersetzen. Diese konnen via

Hubschrauber auch im schwierigen Gelande zum Einsatz gebracht werden.

Ein intaktes Festtelefonnetz ist die Voraussetzung flr das Funktionieren der
Mobilfunktelefonie. Fallt die Verbindung zwischen Basisstation und der Zentralen
Einrichtung aus, kénnen im Bereich der Basisstation keine Gesprache mehr gefuhrt
werden. Ist diese intakt, jedoch die Verbindung von der Zentralen Einrichtung in das
Festnetz unterbrochen, konnen Teilnehmer innerhalb des Sendebereiches der
Basisstation und der Zentralen Einrichtung untereinander sprechen. Eine Verbindung nach
aufden ist nicht moglich.

Ein Zusammenbruch des Festnetzes fuhrt zu weitestgehenden Ausfallen der
Mobiltelefonie. Ausnahmen bilden dabei jene Basisstationen und Zentralen Einrichtungen,
welche Uber Funkstrecken miteinander verbunden sind. Gesprache sind in diesen Fall nur

unter Teilnehmern aus dem direkten Sendebereich beider Einrichtungen moglich.
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1.2.4.11 Digitalfunk BOS Austria — Tirol

Zweck

Das digitale Funknetz BOS Austria — Tirol ermdglicht die Kommunikation auf Sprach- und
Datenebene zwischen den teilnehmenden Behérden und Organisationen mit
Sicherheitsaufgaben (BOS). Dabei ist die gleichzeitige Ubertragung von Sprache und
Daten in hoher Qualitat, die Kommunikation zwischen einzelnen Teilnehmern, in Gruppen
und parallel zwischen mehreren Gruppen moglich. Neben den Behoérden und
Organisationen mit Sicherheitsaufgaben (BOS) wie Polizei, Rettung, Feuerwehr, Berg-
und Wasserrettung usw. sind die Einsatzleitungen auf Landes-, Bezirks- und
Gemeindeebene, die Krankenhduser und Einrichtungen wie der Flughafen Innsbruck

sowie die Leitstelle Tirol Uber dieses System erreichbar.
Netzinfrastrukturen

Funkbasisstationen

Die Netzinfrastruktur besteht in Tirol derzeit aus 184, im Endausbau aus 190
Funkbasisstationen und 14 Tunnelbasisstationen mit Sende- und
Empfangseinrichtungen.

Verbindungsnetzwerk

Die Funkbasisstationen sind Uber das Verbindungsnetzwerk des
Bundesministeriums fur Inneres (BMI) und dessen Vertragspartner Telekom Austria
via Kabel oder Richtfunkanbindung mit dem Main Switching Office (MSO) in Hall in
Tirol verbunden.

Main Switching Office - MSO

Das MSO in Hall wird vom BMI betrieben. Es ist die ,Hauptvermittlungsstelle“ des
Digitalfunknetzes BOS Austria — Tirol. Alle Gesprache und DatenlUbertragungen,
welche Uber den Sendebereich einer Funkbasisstation hinausgehen, mussen Uber
das MSO gefuhrt werden.

Endgerite

Fir die Sprachibertragung kommen Fixstationen in Gebauden, fest eingebaute

Mobilfunkgerate in Fahrzeugen und Handfunkgerate zum Einsatz.
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Verhalten der Digitalfunkanlagen bei Stromausfall
Funkbasisstationen

Die Basisstationen sind mittels USV notstromversorgt. Die Kapazitat der Batterien stellt
eine Betriebszeit ohne Netzstrom von > 24 Stunden sicher. Jede der Sendeanlagen ist mit
einem Anschluss fur ein mobiles Notstromaggregat versehen. Die Feuerwehren sind flr
die Notstromversorgung der Sendeanlagen geschult und verfliigen Uber die notwendigen
Gerate.

Fallt eine Funkbasisstation total aus, so kdnnen die Funkgerate auf Direct Mode Operation
(DMO) umgeschaltet und weiterbetrieben werden. Allerdings ist nur noch eine direkte

Kommunikation von Gerat zu Gerat mit eingeschrankter Reichweite moglich.
Verbindungnetzwerk ATM

Die Funkbasisstationen sind uber Kabel und Funkanbindung mit dem Main Switching
Office (MSO, Hauptvermittlungsstelle des BOS-Netzes in Tirol) des BMI in Hall verbunden.
Jede Sprach- und Datenverbindung innerhalb einer Funkbasisstation oder auch zwischen
Funkbasisstationen wird Uber die ,Hauptvermittiungsstelle“ gefuhrt.

Dabei bedient sich das Innenministerium der Infrastrukturen der Telekom. Fur das
Verbindungsnetzwerk garantiert die Telekom Austria einen autarken Betrieb von 10
Stunden nach einem Stromausfall.

Bei Stérungen im Telekomnetz ist ein ,Umrouting® (Umleitung) durch das
Netzwerkmanagement des BMI Uber das innenministeriumseigene Netzwerk ATM
(Asynchronous Transfer Mode) oder ISDN Verbindungen der Telekom méglich. Das ATM
Netzwerk des Innenministeriums bedient sich zwar der Leitungen der Telekom, verfugt
aber Uber eigene Switches und Router (Schaltstellen). Eine Umleitung kann theoretisch
bis zur Nebenstelle bei der nachstgelegenen Polizeidienststelle vor der Funkbasisstation
geschaltet werden. Die Telekom flhrt doppelte Leitungen, (in den Seitentalern meist im
gleichen Rohr) bis zu den Vermittlungsstellen. Von dort fuhrt eine Leitung zu den
Hausanschliussen oder der Nebenstelle der Polizei. Bei Unterbrechung der einfachen
Leitung im letzten Abschnitt gibt es keine Umleitungsmaoglichkeit.

Bei Ausfall des Verbindungsnetzwerkes oder einer Unterbrechung der Verbindung
zwischen Funkbasisstation und der Hauptverbindungsstelle in Hall kdnnen die Funkgerate

im Sendebereich der Basisstation in einem topographieabhangigen Radius von
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10 — 15 km weiterbetrieben werden (,Local site trunking mode®). Gesprache uber den

Sendebereich der Basiszelle hinaus sind nicht moglich.

Die Basisstation signalisiert dabei den Endgeraten durch das Blinken einer gelben LED

den geanderten Modus.

Main Switching Office - MSO

Die zentrale Verbindungsstelle in Hall verfigt Uber eine USV-Anlage und ein fest

eingebautes Notstromaggregat. Dieses stellt die Stromversorgung fur 7 Tage (ohne

auftanken zu mussen) sicher.

Endgerate

Fixstationen
Die Fixstationen sind fest eingebaute Funkgerate in Gebauden. Diese werden Uber
Netzstrom versorgt. Falls das Gebaude nicht notstromversorgt ist, missen diese

Gerate an eine externe Batterie angeschlossen werden.

Mobilfunkgerate

Diese Gerate sind in Fahrzeugen montiert und werden Uber die Fahrzeugbatterie
versorgt.

Solange das Fahrzeug mit Treibstoff versorgt wird, ist die Stromversorgung der

Gerate sichergestellt.

Handfunkgerate

Werden Uber Akkus versorgt. Aufgeladen stellen sie einen Betrieb von 14 Stunden
sicher. Die Batterien kdnnen bei Stromausfall Gber Ladestationen an Fahrzeugen
oder in notstromversorgten Gebauden aufgeladen werden.

Die durchschnittliche Ladedauer eines leeren Akkus betragt bis zu einer Stunde.
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1.2.4.12 Digitalfunk BOS Austria — Netzabdeckung Tirol

Grafik Digitalfunk BOS Austria — Netzabdeckung Tirol
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(Quelle: Tiris, Stand 2008)
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1.2.4.13 Warn- und Alarmierungssystem Tirol WAS - Tirol
Struktur

Zur Alarmierung von Einsatzkraften (BOS) und zur Warnung der Bevolkerung in
Gefahrensituationen wird in Tirol das Warn- und Alarmierungssystem Tirol (WAS - Tirol)
betrieben. Die Einsatzkrafte werden dabei Uber Pager und Sirenen verstandigt. Die
Bevolkerung wird Uber die Zivilschutzsignale der Sirenen gewarnt.

Die Alarme konnen von der Landeswarnzentrale und der Leitstelle Tirol fur das ganze
Land, oder von den 8 Bezirkszentralen fur den jeweiligen Bezirk ausgelést werden. Uber
ein eigenes unabhangiges Sendernetz werden in ganz Tirol die Feuerwehr- und
Zivilschutzsirenen sowie die Pager der Einsatzkrafte aktiviert.

Alle Systeme, Rechner, Datenbanken wund Datenubertragungen sind redundant
ausgefuhrt. An den 10 Auslosestandorten gibt es, neben doppelt ausgefuhrten PC-
gestutzten Arbeitsplatzen (zweiter PC ist Notbedienebene 1, NB1), eine weitere
Ruckfallebene. Mit Hilfe der Notbedienebene 2 kann die Alarmierung aller Einheiten ohne
PC Unterstitzung durchgefuihrt werden. Die Verteilung der Signale erfolgt Gber eigene
Funkstrecken. Bei Ausfall dieser Funkanlagen wird die Alarmierung parallel Uber das

Digitalfunknetz BOS Austria sichergestellt.
Verhalten des Warn- und Alarmsystems bei Stromausfall

Die PCs und die Notbedienebene NB1 in den Auslésestellen sind mit einer USV
notstromversorgt. Die Autonomiezeit betragt eine Stunde. Alle 10 Ausldsestellen sind mit
einer externen Einspeisstelle fur die Stromversorgung Uber ein mobiles Notstromaggregat
ausgestattet. Der Anschluss des Aggregates und die Umschaltung erfolgt durch
geschultes Personal der Feuerwehr. Alle Senderstandorte sowie die Notbedienebene 2

(NB2) sind mit USV-Anlagen ausgestattet, die Uberbriickungszeit betragt 48 Stunden.
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Sendeanlagen

Im Normalbetrieb werden die ausgelésten Alarme Uber die unabhangigen Sendeanlagen
des WAS Tirol zu den Endgeraten ubertragen, die jeweiligen Alarmumsetzer sind
zusatzlich uber das BOS Digitalfunknetz Tirol als ,zweiten Weg“ angebunden. Bei Ausfall
eines Systems werden die Alarmierungen automatisch Uber das andere gefuhrt.

Die Sendeanlagen des WAS Tirol sind mit USV Anlagen fur eine Betriebszeit von 48
Stunden ausgestattet. Auch diese Anlagen koénnen mit mobilen Notstromaggregaten

versorgt werden.
Alarmierungsendgerate

Pager
Die Pager werden mit Batterien oder Akkus betrieben. Die Betriebsdauer der Pager

betragt damit bis zu zwei Monate.

Sirenen

1. Motorsirenen
Motorsirenen bendtigen die Stromversorgung Uber das Netz. Ist keine
Netzspannung verfugbar, funktionieren sie nicht.

2. Elektronische Sirene
Diese Sirene wird mittels Batterien betrieben, welche Uber einen Netzanschluss
aufgeladen werden. Nach Ausfall der Netzstromversorgung bleiben die
elektronischen Sirenen 7 Tage im Standby-Betrieb. In diesem Zeitraum sind
mindestens 2 Alarmierungen sichergestellt. Vor Ausfall der Batterien meldet das

Uberwachungssystem diesen Zustand.
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1.3.1 Standardfihrungsorganisation im Katastrophenfall

Aulergewohnliche Ereignisse, wie flachendeckende Strom- und IKT-Ausfalle,
stellen eine konkrete Gefahr fur die Versorgung der Bevolkerung mit

lebenswichtigen Gutern und Dienstleistungen dar.

Dies macht im Sinne der Katastrophenschutzgesetzgebung eine koordinierte
Fuhrung durch die Behdrde erforderlich. Im Falle einer Katastrophe wird durch das
Katastrophenmanagementgesetz Tirol vorgeschrieben, wer als behdrdlicher
Einsatzleiter (Burgermeister, Bezirksverwaltungsbehorde, Landesregierung) tatig

wird.

Behorden bilden dazu Fuhrungsstabe und verfligen Uber Einsatzorganisationen.
Idealerweise bilden die ,nicht behdrdlichen® Partner im  Zivil- und
Katastrophenschutz auch Fuhrungsstabe, mit denen sie im Katastrophenfall ihre

internen Strukturen leiten und mit externen Partnern und Strukturen kommunizieren.

Mit der Veroffentlichung der ,Richtlinien fir das Flhren im Katastropheneinsatz®
durch das Staatliche Krisen- und Katastrophenmanagement soll eine
,vereinheitlichung im Bereich des Fuhrens® zur Gewahrleistung der Interoperabilitat
zwischen Behorden, Einrichtungen und Einsatzorganisationen im Katastrophenfall

erreicht werden.
Zur Erreichung dieser Ziele bedarf es eines einheitlichen Fihrungssystems.

Dieses besteht in Osterreich aus:
e Fuhrungsorganisation
e FUhrungsverfahren

e Fuhrungsmittel
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1.3.1.1 Flihrungsorganisation

Die Fuhrungsorganisation besteht aus:
o vertikal aus einer auf mehreren Ebenen gegliederten Fihrungshierarchie
e der Zuordnung von Kompetenzen und Aufgaben an einzelne Elemente
innerhalb der Hierarchie
e der Regelung der Ablaufe innerhalb und zwischen den Elementen
¢ einer Regelung der Schnittstellen nach aufden

e der klaren Rollenzuteilung fur die einzelnen Elemente als Vorgesetzte oder
Nachgeordnete

Als Beispiel ist die Fihrungsorganisation des Landes Tirol unter Punkt 1.3.2
dargestellt.

Die gegenseitige Vernetzung der FuUhrungsorganisationen von Behdrden und
anderen Partnern im Zivil- und Katastrophenschutz ist fur eine erfolgreiche

Bewaltigung von Notlagen unerlasslich.

Version 310708 Handbuch Blackout 54



Grundlagen Fuhrungsorganisation 1.3

1.3.1.2 Fiihrungsverfahren

Das Fuhrungsverfahren ist ein zielgerichteter, in sich geschlossener Ablauf, in dem
¢ Handlungsanweisungen fir Nachgeordnete in der Fuhrungsstruktur zur
Durchfuhrung des gestellten Auftrages erstellt werden
¢ Handlungsanweisungen an Nachgeordnete innerhalb der Hierarchie
Ubermittelt werden

e die Umsetzung der Handlungsanweisungen kontrolliert wird

Regelkreis der Flihrung

Der Regelkreis der Fihrung wird durch einen anlassbezogenen Auftrag ausgeldst.
Zuerst muss die Lage festgestellt werden. Nur auf der Basis von genauem und vor
allem aktuellem Wissen der Lage kann diese richtig beurteilt werden. Die
Lagebeurteilung ist die Grundlage fir die Erwagung von Mallnahmen, die mit dem
Entschluss entschieden werden.

Der Entschluss wird in Handlungsanweisungen (Befehl) fir die Nachgeordneten
umgesetzt und an alle Zustandigen in Form einer Auftragserteilung Ubermittelt.

Der néchste Schritt ist die Uberwachung der Auftrage (Kontrolle).

Mit der neuerlichen Lagefeststellung beginnt der Regelkreis wieder von vorne und

dauert so lange an, bis die Notlage beendet ist.
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(Quelle: Richtlinie fur das Fuhren im Zivil- und Katastrophenschutz)
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1.3.1.3 Flihrungsmittel

Als Fuhrungsmittel wird das gesamte erforderliche Instrumentarium zum Gewinnen,
Erfassen, Darstellen, Verarbeiten und Ubermitteln von Informationen bezeichnet.

Fuhrungsmittel reichen von Schreibgerat, Wandtafeln zur Lagedarstellung,
Datensammlungen, Nachschlagewerken, Kartenmaterial bis zu Nachrichtenmitteln
und Kommunikationssystemen, z.B. ESIS Tirol (digitales internetgebundenes

Einsatzinformationssystem).

Der Begriff ,Information” ist dabei im weitesten Sinne zu verstehen — unabhangig
von der Darstellungsform.

Darstellungsformen von Information sind unter anderem: direkte mundliche
Mitteilung, Funkspruch, Telefonat, E-Mail, Meldung, Auftrag, Befehl, Lagevortrag,
Notruf, Informationen in digitaler und analoger Form auf Bildschirmen, Projektoren,

aus Karten und Planmaterial, Notfallplane, Lagekarte, Checklisten usw.

Damit FuUhrungsmittel erfolgreich eingesetzt werden kdénnen, werden auch
Strukturen wie Gebaude, Sitzungsraume und Leitstellen bendtigt.
Zur Gewinnung von Information im Einsatzfall ist auch die Funktion von strategisch

wichtigen innerbetrieblichen Strukturen und deren Ausfallsicherheit erforderlich.

Ohne FlUhrungsmittel ist keine FUhrung moglich! Daher muss fur Ausfallsicherheit

gesorgt sein.
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1.3.2 Katastrophen-Flihrungsorganisation in Tirol

1.3.2.1 Flihrung und Kommunikation der Partner im Zivil- und Katastrophenschutz

Die Partner gehdren mit anderen Fachberatern der Fachgruppe an.

Auszug Fachgruppe
Partner im Zivil- und Katastrophenschutz

Landeseinsatzleiter

Fachgruppe

Landeseinsatzleitung

Leiter Stabsarbeit
Fachgruppe

Sicherheitsorganisation

Polizei Bundesheer

Justizvollzuganstalt Andere

Katastrophenschutzorganisation

Leitstelle Tirol Feuerwehr

Bezirkseinsatzleitung (9)

Leiter Stabsarbeit
E B EE E R
Fachgruppe
Allgemeines TIWAG

Rettung Andere

Infrastrukturbetreiber

Rechenzentrum
Inn<hriick -
Verbund-Austrian
Power Grid
TIWAG-Netz AG AG
Gemeindeeinsatzleitung (279) TILAK ORF Tirol / Technik

Leiter Stabsarbeit Flughafen Ibk ASFINAG

EEEREEne
Fach DVT GmbH IKB

achgruppe Innsbrucker

Kommunalbetriebe
Andere
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1.3.2.2 Flihrungsstab

Zur Entlastung des Einsatzleiters und zur Bewaltigung umfangreicher Flihrungsaufgaben
wird ein Stab eingesetzt. Der Stab wird gefihrt vom Leiter Stabsarbeit. Die zu
bewaltigenden Aufgaben werden in Sachgebiete S1 bis S6 eingeteilt. Zum Stab dazugeholt

werden je nach Bedarf Sachverstandige, Verbindungsoffiziere und Fachberater.

Leiter Stabsarbeit

Fuhrungsgruppe

Einsatzunterstitzung Fuhrungsunterstiitzung

S2 S3 S1 S4 S5 S6
Lage Einsatz Personal Versorgung Presse- Meldesammel-
Innerer zentrum stelle
Dienst
Presse- Informations-
und und Kommu-
Medien- nikations-
arbeit wesen

Fachgruppe

Sachverstandige Verbindungsoffiziere Fachberater

Grafik FUhrungsstab
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1.3.2.3 Aufgaben Leiter Stabsarbeit und Sachgebiete S1 — S6

Die Aufgabenverteilung innerhalb des Stabes kann aus der folgenden Grafik enthommen
werden. Prazisiert werden muss, dass der Einsatzleiter nicht unmittelbar dem Stab
angehort. Er bewegt sich auch au3erhalb des Stabsraumes — gegenseitige Erreichbarkeit

muss immer gewahrleistet sein.

Einsatzleiter e Fuhren des Einsatzes

e \Vertreten des Einsatzleiters
Stabsarbeit e Betreuen der Schnittstelle zu Einsatzleiter und anderen
e Organisieren der Stabsarbeit

e Erfassen und Organisieren der Einsatzkrafte
Organisieren des Personals fur die Stabsarbeit

Lagefeststellung
Lagedarstellung
Beurteilung der Lage
Lageinformation

Vertreten des Leiter der Stabsarbeit
e Einsatzplanung und Einsatzdurchfuhrung
Dokumentieren des Einsatzablaufes

Versorgung

Organisieren von Fremdleistungen
Verwaltung und Verrechnung
Ganzheitliche Betreuung

Medienarbeit

Betreuung der Besucher
Bilddokumentation
Auskunft

Ausstattung des Stabes
Kommunikationsorganisation
Einsatzdokumentation

Grafik Aufgaben Einsatzleiter und FUhrungsstab

(Quelle: Richtlinie fur das Flhren im Zivil- und Katastrophenschutz)
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Checklisten zur Einsatzvorbereitung 2.1

2.1 Stromversorgung

Mit Hilfe der folgenden Checklisten kdnnen die Partner im Zivil- und Katastrophenschutz
schnell und strukturiert ermitteln, ob zur Aufrechterhaltung der Fuhrung bei

Netzstromausfall

e eine Notstromversorgung bendtigt wird

e welche Einrichtungen, Anlagen und Gerate notstromversorgt werden missen
(= Ermittlung des Grundbedarfs)

e welche Art von Notstromversorgung erforderlich ist

e Ausrichtung der Berechnungen auf die eigene ungunstigste Situation

Checkliste nach Tatigkeiten

\Was muss bei Stromausfall in Betrieb bleiben?

1 Gebaude / Strukturen 211
2 Kommunikation 21.2
3 Datenverarbeitung 213
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Checklisten zur Einsatzvorbereitung: 21
Stromversorgung '
Gebaude/Strukturen 211

Welche Anlage/Gerate/Einrichtungen werden fiir die Fihrung im Einsatzfall

benétigt?
\ ja ‘ Elektrische Tore bzw. Turen, Schranken \ nein \

| | ja | Zutrittssysteme | nein | |

| Tw | Aufziige nein ||
| ja | Beleuchtung/Notbeleuchtung | nein |

| | ia | Heizung | nein | |

| T | Liiftung / Klima nein ||
| ja | Wasserversorgung | nein |

T s | Entsorgung nein ||

T | Kopierer nein | |
| ja | Brandmeldeanlagen nein |

| T s | Uberwachungsanlagen | nein | |

| | ja | Rundfunk- und Femsehgeréte nein | |

| | ja_| Kochgelegenheit Cnein | |

| | ja_| Kaffeemaschine nein | |

| | 1]
I

L | | ||

v

Bei einem oder mehreren angekreuzten
Kastchen in der Spalte:
Notstromversorgung erforderlich

Keine Notstromversorgung
fur angekreuzte
Anlagen/Gerate/Einrichtungen
erforderlich

Checkliste 2.1.4
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Checklisten zur Einsatzvorbereitung: 21
Stromversorgung '
Kommunikation 21.2

IWeIche Kommunikationsmittel sind fiir die Flihrung im Einsatzfall erforderlich?

| | Analoges Telefon' | ja |

I I
I I Digitales Telefon — Erstgerét an ISDN-Basisanschluss ° I ja I

I I
I ja I Digitales Telefon — weitere Geréte an ISDN-Basisanschluss * I nein I

I ja I Digitales Telefon — Geréate an ISDN-Multi- od. Primaryanschluss * I nein I

|
|
|
|
|
|
I I Mobiltelefon nur mit Pkw-Aufladegerat I ja I I
|
|
|
|
|
|

|

|

|

|

I I ja I Mobiltelefon mit Netz-Aufladegerat I nein I
C !
| | | Fax | nein | |
| | ja | PC — E-Mail nein | I
I | I ja I Funk-Fixstation I nein I |
| | | Mobilfunk mit Netz-Aufladegerét | nein | |
I I I I Mobilfunk nur mit Pkw-Aufladegerat I ja I I
I | I ja I Satellitentelefon mit Netz-Aufladegerat I nein I |

| |

I Satellitentelefon nur mit Pkw-Aufladegerat

Y v
Notstromversorgung
fur angekreuzte
Kommunikationsmittel nicht
erforderlich

Bei einem oder mehreren angekreuzten
Kastchen in der Spalte:
Notstromversorgung erforderlich

Checkliste 2.1.4

Analoge Telefone (POTS) bendtigen keine lokale Stromversorgung

Ein digitales Telefon an ISDN-Basisanschluss bendtigt bei richtiger Installation keine lokale Stromversorgung
Weitere digitale Telefongerate an ISDN-Basisanschluss benétigen die lokale Stromversorgung
Telefongerate an Multi- oder Primaryanschluss benétigen immer die lokale Stromversorgung

A W N P
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Checklisten zur Einsatzvorbereitung: 21
Stromversorgung '
Datenverarbeitung 213

\Welche Datenverarbeitungsgerate sind fiir die Fiihrung im Einsatzfall erforderlich?

‘ ja ‘ Server

‘ nein

ja Netzwerksysteme nein
ja Arbeitsplatzsysteme (PC, Tastatur, Bildschirm) nein
ja Ein- und Ausgabegerate (Scanner, Drucker, Plotter, Projektor) nein

v

A

y

Bei einem oder mehreren angekreuzten
Kastchen in der Spalte:
Notstromversorgung erforderlich

Keine Notstromversorgung
fur angekreuzte
Datenverarbeitungsgerate
erforderlich

Checkliste 2.1.4
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Checklisten zur Einsatzvorbereitung: 21
Stromversorgung '
Notstromversorgung ist erforderlich 214
\ Auswahl der Notstromversorgung ’
‘ \ ja ‘ Missen Anlagen / Gerate unterbrechungsfrei arbeiten? \ nein ] ]

I I
\ nein \ Mussen diese langer als Funktionsdauer USV in Betrieb bleiben? \ ja \

USV - Unterbrechungsfreie NEA — Netzersatzanlage
Stromversorgung (Notstromaggregat)
erforderlich erforderlich

| Checkliste 3.1.3

Auswahl der Netzersatzanlage

Unterbrechung der Stromversorgung bis zum Einsatz einer
mobilen Netzersatzanlage akzeptabel?

' }

ja nein

NEA mobil — Einsatz einer mobilen NEA - Netzersatzanlage
Netzersatzanlage (fest eingebautes Notstromaggregat)
(mobiles Notstromaggregat) moglich erforderlich
A\ 4
\ Checkliste 3.1.2 ‘ \ Checkliste 3.1.1 ‘
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Checklisten zur Einsatzvorbereitung 2.2

2.2 IKT-Versorgung

Mit Hilfe der folgenden Checklisten kdnnen die Partner im Zivil- und Katastrophenschutz

schnell und strukturiert ermitteln, ob zur Aufrechterhaltung der Fuhrung bei IKT-Ausfall

e eine IKT-Versorgung bendtigt wird
e welche KT-Einrichtungen (Kommunikationsmittel) bendtigt werden
e welche IT-Einrichtungen (Datenverarbeitung) bendtigt werden

e welche Schutzmalinahmen fir die einzelnen Einrichtungen zu treffen sind

Checkliste nach Tatigkeiten

'Was muss bei IKT-Ausfall in Betrieb bleiben?

1 Kommunikationstechnologie 221
2 Informationstechnologie — physikalische Leitungen 222
3 Informationstechnologie — Gerate/Systeme 223
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Checklisten zur Einsatzvorbereitung: IKT

2.2

Kommunikationstechnologie 2.21
\ Welche Technologie ist fiir die Filhrung im Einsatzfall erforderlich? ’
) Analoger Anschluss: )
2 analoge Telefone (POTS), Internet, E-Mail neim
| . ISDN-Basisanschluss: .
12 analoge Telefone (POTS), digitale Telefone, Internet, E-Mail nem
| ) ISDN-Multi-/Primaryanschluss: )
" HDSL, digitale Telefone, Internet, E-Mail .
| . Breitbandanschluss: .
12 XDSL (ADSL, VDSL, SDSL), Internet, E-Mail, VOIP nein
‘ | \ ja ‘ UMTS-Mobiltelefonie \ nein ‘ ]
\ | \ ja ‘ EDGE-Mobiltelefonie \ nein ‘ ]
\ I \ ja ‘ GPRS-Mobiltelefonie \ nein ] ]
‘ | \ ja ‘ Funk — analog \ nein ‘ ]
‘ | ‘ ja ‘ Funk — digital ‘ nein ‘ ’
\ | \ ja ‘ Satellitentelefon \ nein ] ]
| ja Internet via WLAN nein

Sind GrundschutzmaRnahmen IKT getroffen?

ja

l nein

GrundschutzmaRnahmen treffen

Checkliste 3.2.1

A 4

A

y

Steht eine redundante oder Ersatz-Technologie zur Verfiigung?

ja

A

nein
y

Redun

danz bzw. ErsatzmafRnahmen treffen

Checkliste 3.2.2

\ 4

A

y

NotmaRnahmen fiir IKT-Komplettausfall treffen

Checkliste 3.2.6

Keine MaBRnahmen fiir angekreuzte Technologien erforderlich
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Checklisten zur Einsatzvorbereitung: IKT 2.2
Informationstechnologie — physikalische Leitungen 2.2.2
' Uber welche physikalische Leitung geht Ihre externe IT-Anbindung? |
] g ] Physikalisch eigenstandige Standleitung | nein | |
| | | ia | Telefonfestnetz | nein | | |
| | i TV-Kabel | nein | | |
| | | ja | Funkanbindung — WLAN " nein | | |
| I | Mobiltelefonie (UMTS, EDGE, GPRS) | nein | | |
| | | satellitenanbindung — nur Download | nein | | |
| : | ja | Satellitenanbindung — Up- und Download " nein | | |
L | | ||
|
L | | | ||

Sind GrundschutzmaRnahmen IKT getroffen?

ja nein
Y

GrundschutzmaRnahmen treffen

Checkliste 3.2.1

A 4 A 4

Steht eine redundante oder Ersatz-Technologie zur Verfiigung?

ja nein
A\ 4

Redundanz bzw. ErsatzmafBnahmen treffen

Checkliste 3.2.3

A 4 A 4

NotmaRnahmen fiir IKT-Komplettausfall treffen

Checkliste 3.2.6

Keine MaBRnahmen fiir angekreuzte Technologien erforderlich
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Checklisten zur Einsatzvorbereitung: IKT

2.2

Informationstechnologie — Gerate/Systeme

2.2.3

\Welche Gerate / Systeme werden fiir die Fihrung im Einsatzfall benotigt?

|
| g | Server | nein | |
| | ja | Netzwerksystem — LAN | nein | | |
| | | ja | Netzwerksystem — WLAN " nein | | |
| | ja | Arbeitsplatzsysteme (PC, Tastatur, Bildschirm) | nein | | |
| | | ja_ | Ein-und Ausgabegeréte (Scanner, Drucker, Plotter, Projektor) | nein | | |
| | ja | Notebook — LAN nein | I |
| | ja | ,Stand alone“-Gerate (ohne IT-Netzanbindung) " nein | | |
| : | Speichermedien | nein | | |
N | | ||

Sind GrundschutzmaRnahmen IKT getroffen?

ja nein
Y

GrundschutzmaRnahmen treffen

Checkliste 3.2.1

A 4 A 4

Stehen redundante Technologien zur Verfiigung?

ja nein
A\ 4

Redundanz bzw. ErsatzmafRnahmen treffen

Checkliste 3.2.4

A 4 A 4

NotmaRnahmen fiir IKT-Komplettausfall treffen

Checkliste 3.2.6

Keine MaBRnahmen fiir angekreuzte Technologien erforderlich
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Checklisten zur Einsatzvorbereitung: 2.3
Fuhrungsorganisation

2.3 Fuhrungsorganisation

Mit Hilfe der folgenden Checklisten kdnnen die Partner im Zivil- und Katastrophenschutz
schnell und strukturiert ermitteln, ob zur Aufrechterhaltung der Fihrung bei Netzstrom- und
IKT-Ausfall

¢ eine Fuhrungsorganisation bendtigt wird
e welche FUhrungsverfahren einen zielgerechten, geschlossenen Ablauf garantieren

e welche Fuhrungsmittel erforderlich sind

Fuhrungsorganisation — Ermittlung der Notwendigkeit 2.31

Wird eine Fiihrungsorganisation im Einsatzfall benétigt?

o Mussen im Einsatzfall in- und externe Informationen gesammelt, nein
: aufbereitet und dargestellt werden?
I I
. Mussen auf Grundlage dieser Informationen Entscheidungen .
ja - nein
gefallt werden?
[ I
. Mussen Informationen (Entscheidungen) nach innen und auf3en .
Ja . . nein
ubermittelt werden?
I I
I I ja I Muss die Umsetzung der Entscheidungen Gberprift werden? I nein I
v
Bei einem angekreuzten Kastchen Bei 4 angekreuzten Kastchen
in der Spalte: in der Spalte:
Fuhrungsorganisation keine Fuhrungsorganisation
erforderlich erforderlich
v
. Besteht eine interne Fuhrungsorganisation fur Krisen- und .
ja . . nein
Katastrophensituationen?

Checkliste 2.3.2 | Checkliste 3.3.1
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Checklisten zur Einsatzvorbereitung: 2.3
Fuhrungsorganisation
Fuhrungsorganisation — Zuweisung der Sachgebiete 2.3.2

Sind folgende Sachgebiete in lhrer Fiihrungsorganisation klar

definiert und an Personen zugewiesen?

‘ ‘ ja ‘ Fallen von Entscheidungen \ nein !
‘ | \ ja ‘ Hochfahren des Fuhrungsstabes \ nein \ \
‘ | \ ja ‘ Personalmanagement \ nein \ ]
‘ : ‘ ja ‘ Sammeln, Darstellen und Beurteilen von Informationen \ nein ‘ ‘
o S e
‘ | \ ja ‘ Dokumentation der Fiihrungsarbeit \ nein \ \
‘ | \ ja ‘ Versorgung mit Material und Mitteln \ nein ] ]
‘ | \ ja ‘ Organisation von Fremdleistungen \ nein \ ]
‘ : ‘ ja ‘ Medienarbeit \ nein ‘ ‘
i T e e e

Bei mehr als 7 angekreuzten
Kastchen in der Spalte:
Die Sachgebiete in der
Fuhrungsstruktur sind strukturiert.

Eine mogliche Angleichung an die
»Richtlinie fir das Fiihren im
Katastropheneinsatz“ — Aufbau einer
Fuhrungsorganisation — ist zu
uberprifen

Rotes Kastchen
oder mehr als 4 Kastchen
in der Spalte angekreuzt:
Strukturierung der Sachgebiete
erforderlich

Checkliste 3.3.1

Checkliste 3.3.1
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Checklisten zur Einsatzvorbereitung: 2.3
Fuhrungsorganisation
Fuhrungsorganisation — Verankerung 2.3.3

Werden innerhalb Ihrer Fihrungsorganisation die Sachgebiete

& (siehe 2.3.2) von mehr als drei Personen betreut? nein
| |
. Gibt es im Einsatzfall regelmaRige Besprechungen zwischen .
ja . . . . nein
diesen Personen in einem Raum an einem Ort?
| |
. Werden die Mitglieder Ihrer Fihrungsorganisation regelmallig .
ja nein
geschult?
[ [
o Gibt es Regeln zur Verhinderung von Informationsuberlastung nein
1 einzelner Personen? -
I [
o Gibt es im Einsatzfall ein Personalmanagement fur den nein

FUhrungsstab mit Dienstzeiten- und Versorgungsregelungen?

Berlcksichtigen die Personal-, Dienstzeiten- und
ja Versorgungsregelungen auch lang andauernde Einsatze uber nein
mehrere Tage und Wochen?

Ist das Fuhrungsverfahren mittels Regelkreisen in Ihrer

12 Fuhrungsorganisation geregelt? (siehe Kap. 1.3.1.2) =
A
Bei 1 angekreuzten Kastchen
in der Spalte:
Bei 7 angekreuzten Kastchen Eine Angleichung an die ,,Richtlinie
in der Spalte: fur das Fuhren
keine MaBRnahmen erforderlich im Katastropheneinsatz“ —
Aufbau einer Flihrungsorganisation —
wird empfohlen

Checkliste 3.3.1
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Checklisten zur Einsatzvorbereitung: 2.3
Fuhrungsorganisation
Fiuhrungsmittel 234

Die fur die Fuhrung erforderlichen IKT-Mittel, deren Stromversorgung, sowie die elektrisch
betriebenen Gebaudeeinrichtungen und -ausstattungen wurden bereits unter den Punkten
e 2.1.1 Stromversorgung Gebaude/Strukturen
e 2.1.2 Stromversorgung Kommunikation
e 2.1.3 Stromversorgung Datenverarbeitung
e 2.1.4 Stromversorgung Notstromversorgung
e 2.2.1 Kommunikationstechnologie — KT
e 2.2.2 und 2.2.3 Informationstechnologie — IT
behandelt:

\ Sind die zusatzlich erforderlichen Fihrungsmittel vorhanden?

‘ ‘ ja ‘ Sitzungsraume Fihrungsstab \ nein ]
l

\ ja ‘ Nachrichtenraum \ nein \
I

‘ \ ja ‘ Alarmierungsplane \ nein ‘

ia Mitarbeiter-, Ressourcen-, Telefon- und Adressenlisten, .
Dienstplane usw.

| g | Checklisten fiir einzelne Stabsfunktionen " nein |
| | Material zur Lagefiihrung und Darstellung " nein \I
|| i | Kartenmaterial / Kartenwande | nein \I
] | Meldeblécke | nein ]I
| | Handlungsanweisungen (Checklisten) " nein \I
| Vordrucke zur Erstellung der Einsatzdokumentation " nein \l
] | Vorlagen Pressearbeit | nein ]I

Alle mit nein angekreuzten Kastchen
in der Spalte:
entsprechende Fiihrungsmittel sind
zu beschaffen bzw. einzurichten
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Losungsvorschlage Stromversorgung 3.1
Netzersatzanlage (NEA) — fest eingebaut 3.1.1
\ \ ja \ Ist ein fest eingebautes Notstromaggregat vorhanden? \ nein \ ]

v

Sicherstellung des Notstrombetriebes

Einbau NEA - fest eingebautes
Notstromaggregat konzipieren

Entspricht die Auslegung der
NEA den aktuellen Kapazitats-

und Qualitatsanforderungen?

Fachmann beauftragen

Gibt es fur den Betrieb eine
Leistungsbeschreibung?

Ermitteln des Energiebedarfes

fur die Notstromversorgung Sl

Gibt es fiir die Wartung eine
Leistungsbeschreibung?

Erstellung eines Konzeptes
zur Notstromversorgung

Werden regelmaBig Tests unter
realen Bedingungen durchgefiuhrt?

Einbau der gesamten Anlage
und der noétigen Infrastruktur

Bekommen im Notbetrieb die
vorgesehenen Abnehmer Strom?

Sicherstellung
des Notbetriebes

Sind mehrere Nutzer an die
Notstromversorgung angehangt?

Ist ein verantwortlicher Techniker
immer erreichbar? Gibt es
Vertretungsregelungen?

Wird ein Prifungs- und
Wartungsprotokoll gefiihrt?

Ist die Funktionsdauer mit einer
Tankfiillung bekannt?

Gibt es ein
Treibstoffversorgungskonzept mit
entsprechender vertraglicher Regelung
auch bei Stromausfall an Tankstellen?

Gibt es bei einer externen Vergabe
einen Wartungsvertrag, der die oben
angefuhrten Punkte sicherstellt?

Bei allen mit nein beantworteten Fragen:
MaRnahmen zur Sicherstellung geman
Frage einleiten
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Losungsvorschlage Stromversorgung 3.1

Netzersatzanlage (NEA) — mobil

3.1.2

\ ja ‘ Ist ein mobiles Notstromaggregat vorhanden? \ nein ‘

l

Sicherstellung des Notstrombetriebes

Entspricht die Auslegung der
NEA mobil den aktuellen Kapazitats-

und Qualitatsanforderungen?

Gibt es fiir den Betrieb eine
Leistungsbeschreibung?

Gibt es fiir die Wartung eine
Leistungsbeschreibung?

Werden regelmafig Tests unter
realen Bedingungen durchgefiihrt?

Bekommen im Notbetrieb die
vorgesehenen Abnehmer Strom?

Ist ein verantwortlicher Techniker
immer erreichbar?

Gibt es Vertretungen fur
den Techniker?

Wird ein Prufungs- und
Wartungsprotokoll gefiihrt?

Gibt es bei einer externen Vergabe
einen Wartungsvertrag, der
die oben angefiihrten Punkte
sicherstellt?

Ist das Notstromaggregat
ordnungsgemaR gelagert und
jederzeit (auch bei Stromausfall)
zuganglich?

Bei allen mit nein beantworteten Fragen:
MaRnahmen zur Sicherstellung geman
Frage einleiten

A

Vorgangsweise zur Anschaffung
eines mobilen Notstromaggregates

Fachmann beauftragen

Ermitteln des Energiebedarfes

fur die Notstromversorgung Sl

Erstellung eines Konzeptes
zur Notstromversorgung

Einbau des Anschlusses fiir mobile
NEA und Vorbereitung des
Aufstellungsortes

Sicherstellung
der Verfugbarkeit des mobilen
Notstromaggregates

Sicherstellung
des Notbetriebes
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Losungsvorschlage Stromversorgung 3.1

Unterbrechungsfreie Stromversorgung — USV

3.1.3

|

Ist eine USV-Anlage vorhanden?

‘ nein ‘

l

Sicherstellung des Notbetriebes
mit einer USV-Anlage

l

Einbau und Konzeption einer
USV-Anlage

Entspricht die Auslegung der
USV den aktuellen Kapazitats-

und Qualitatsanforderungen?

Fachmann beauftragen

Gibt es fur den Betrieb eine
Leistungsbeschreibung?

Ermitteln des Energiebedarfes

fur die Notstromversorgung Sl

Gibt es fiir die Wartung eine
Leistungsbeschreibung?

Erstellung eines Konzeptes
zur Notstromversorgung

Werden regelmaBig Tests unter
realen Bedingungen durchgefihrt?

Typologie USV festlegen

- Online USV
- Offline USV

Bekommen im Notbetrieb die
vorgesehenen Abnehmer Strom?

Einbau der gesamten Anlage
und der noétigen Infrastruktur

Ist ein verantwortlicher Techniker
immer erreichbar?

Sicherstellung
des Notbetriebes

Gibt es Vertretungen fur
den Techniker?

Wird ein Prufungs- und
Wartungsprotokoll gefiihrt?

Gibt es bei einer externen Vergabe
einen Wartungsvertrag, der
die oben angefiihrten Punkte
sicherstellt?

Bei allen mit nein beantworteten

Fragen: MaBnahmen zur Sicherstellung

gemahl Frage einleiten
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Losungsvorschlage Stromversorgung 3.1

Erhebung Stromverbraucher 3.1.4

Nr. Gerat Verbrauch kW/h
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Losungsvorschlage IKT

3.2

GrundschutzmafRnahmen IKT

3.21

Mit dem Begriff IT-Grundschutz werden Sicherheitsma3nahmen bezeichnet, welche

standardmafig fur IT-Systeme ergriffen werden sollten.

Dabei geht es um drei Grundwerte in der IT-Sicherheit:

1. Vertraulichkeit, Informationen mussen vor nicht autorisierter Weitergabe geschutzt

werden

2. Verfluigbarkeit, das IT-System muss jederzeit die von ihm zu erbringenden

Leistungen zur Verfigung stellen

3. Integritat, die Daten missen immer vollstdndig und unverandert wiedergegeben

werden

Ausfuhrliche Unterlagen und Hilfen zum Aufbau eines IT-Grundschutzes kdnnen kostenlos

von den Webseiten des A-SIT Zentrum flr sichere Informationstechnologie Austria unter

www.a-sit.at und dem deutschen Bundesamt flr Sicherheit in der Informationstechnik

unter www.bsi.bund.de/gshb eingesehen und heruntergeladen werden.

Im Anhang des Leitfadens IT-Sicherheit des deutschen Bundesamtes fur Sicherheit in der

Informationstechnik unter www.bsi.bund.de/gshb/Leitfaden/index.htm stehen 50 Fragen

zur Verfligung, welche einen schnellen Uberblick (ber die Schwachstellen in Ihrem

Unternehmen ermdglichen. Dieser Check ist ein idealer Einstieg in die Materie. Er ist

einfach gestaltet. Die Durchfihrung dieses Checks erfordert kein Expertenwissen.

Folgende Themen sind darin beinhaltet:

e IT-Sicherheitsmanagement

e Sicherheit von IT-Systemen

e Vernetzung und Internet-Anbindung

e Beachtung von Sicherheitserfordernissen

e Wartung von IT-Systemen / Umgang mit Updates
e Passworter und Verschlisselung

¢ Notfallvorsorge

e Datensicherung

e Infrastruktursicherheit
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Losungsvorschlage IKT

3.2

Ermittlung der Redundanzen bei Ausfall der

P : 3.2.2
Kommunikationstechnologie
[2])
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Analoger Anschluss

ISDN
Basisanschluss

ISDN

Multi-

/Primaryanschluss

Breitbandanschluss

UMTS Mobiltelefonie

EDGE Mobiltelefonie

GPRS Mobiltelefonie

Funk analog

Funk digital

Satellitentelefon

WLAN

Redundanz: Leistung wird vollstandig aufrechterhalten

Ersatz:

A Notlésung:

Leistung wird teilweise ersetzt

Leistung wird in geringem Umfang mit anderen Mitteln ersetzt
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Losungsvorschlage IKT

3.2

Redundanzen bei Ausfall IT — physikalische Leitungen

3.2.3

A

Ersatz:

Notlésung:

Physikalisch
eigenstandige
Leitung

Telefonfestnetz

TV-Kabel

Funkanbindung
WLAN

Mobiltelefonie
(UMTS, EDGE,
GPRS)

Satellitenanbindung
nur Download

Satellitenanbindung
Up- und Download

Physikalisch eigenstandige

Leitung
Telefonfestnetz

TV-Kabel

Funkanbindung

WLAN

Satellitenanbindung
nur Download
Satellitenanbindung
Up- und Download

Mobiltelefonie
(UMTS, EDGE, GPRS)

Leistung wird teilweise ersetzt

Redundanz: Leistung wird vollstandig aufrechterhalten

Leistung wird in geringem Umfang mit anderen Mitteln ersetzt
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Losungsvorschlage IKT 3.2

Redundanz bzw. Ersatz IT-Gerate/-Systeme 3.2.4

Die erforderlichen IT-Gerate und -Systeme — um die Fuhrung in Notsituationen
aufrechtzuerhalten — wurden in der Checkliste 2.2.3 festgelegt.

Server

Server konnen durch gleichwertige redundante Systeme ersetzt werden. Ist dies nicht
moglich, kdbnnen von IT-Technikern mit geringem Aufwand Ersatzlosungen, wie unter 3.2.6
Informationstechnologie — IT beschrieben, eingerichtet werden.

Essenziell dabei ist, dass die Daten und Informationen, welche im Notfall wirklich
gebraucht werden, Uber diese Ersatz- bzw. Notsysteme bereitgestellt werden.

Um den Zugriff fur befugte Personen jederzeit sicherzustellen, missen Passworter und

Zugriffscodes in Papierform an geschutzter Stelle hinterlegt werden.

Netzwerke

Zur Aufrechterhaltung von Netzwerksystemen kann die Bereithaltung von kritischen
Elementen®, wie Switch und Router empfohlen werden.

Die ,Ersatzteile sollten betriebsintern gelagert werden. Die Erreichbarkeit und der Einsatz
von IT-Technikern ist jederzeit sicherzustellen.

Um den Zugriff fir befugte Personen jederzeit sicherzustellen, missen Passworter und

Zugriffscodes in Papierform an geschutzter Stelle hinterlegt werden.

Arbeitsplatzsysteme / Ein- und Ausgabegerate

Der Ersatz von Arbeitsplatzsystemen, Ein- und Ausgabegeraten sowie von
Speichermedien ist normalerweise einfach. Da flr die ,FUhrung“ im Einsatzfall meist nicht
alle vorhandenen Gerate gebraucht werden, kdonnen bei Ausfallen diese mit intern
verfugbaren Geraten ersetzt werden. Dabei ist darauf zu achten, dass auch die
entsprechenden Programme auf diesen Geraten vorhanden sind.

Der Einsatz von fachkundigem Personal ist sicherzustellen.

Ist ein interner Ersatz nicht moglich, wird der Abschluss von entsprechenden
Servicevertragen, mit den bereits fir das Unternehmen bzw. die Behodrde tatigen IT-
Dienstleistern, empfohlen.

Um den Zugriff fir befugte Personen jederzeit sicherzustellen, missen Passworter und

Zugriffscodes in Papierform an geschutzter Stelle hinterlegt werden.
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NotmaRnahmen IKT — Ausfall Anbieter 3.2.5

Gleichwertige Telefonie- und IT-Dienstleistungen werden von mehreren Anbietern
erbracht. Zur Aufrechterhaltung der Leistungen bei Ausfall eines Anbieters kann auf einen
anderen zurlckgegriffen werden. Dazu mussen rechtzeitig die Voraussetzungen

geschaffen werden.
Kommunikationstechnologie — KT

Bei Ausfall des Festnetztelefonanbieters kann auf die Mobiltelefonie zurlckgegriffen
werden. Die Mobiltelefonnummern missen umgehend oder bereits vorab bekanntgegeben
werden. Web-Seiten sind daflr ein geeignetes Mittel. Die Veroffentlichung von Texten auf
der eigenen Web-Seite sollte durch internes Personal durchfihrbar sein. Ist die Webseite
uber das Festnetz nicht erreichbar, kann dies Uber eine Mobiltelefonie-Steckkarte noch
moglich sein. Diese ist bereitzuhalten.

Fallt ein Mobiltelefonanbieter aus, kann Uber das nationale Roaming auf einen anderen
Anbieter gewechselt werden. Wie das mdglich ist, wird unter Tipps und Tricks im Kapitel
3.4.1 beschrieben.

Informationstechnologie — IT

Fur den Ausfall von Firmen- oder Behdrdennetzwerken sind eigene Vorkehrungen zu
treffen. Dies kann in der Regel nur durch aufwandige redundante Systeme geschehen.
.,Not-Web-Seiten“, welche zumindest die Information oder Dienste im geringen Ausmal}
ermdglichen, kdénnen ohne groRen Aufwand bei getrennten Anbietern bereitgehalten
werden.

Keinen Aufwand verursachen ,Reserve” E-Mail Adressen. Diese konnen bei zahlreichen,
freien, kostenlosen Anbietern eingerichtet werden. Damit die ,Reserveadresse” im Notfall
allen Partnern bekannt gegeben werden kann, muss eine Mailingliste im digitalen Format,
z. B. auf einem Word-Dokument bereitgehalten werden.

Damit ,NotmalRBhahmen® schnell eingerichtet werden kdnnen, missen gentgend Personen
bescheid wissen. Die zu treffenden Malnahmen mussen gelaufig sein. Dafur sind
Schulungen und Ubungen unter realen Bedingungen erforderlich.

Die Erreichbarkeit des zustandigen Personals oder externer Dienstleister muss jederzeit

sichergestellt sein.
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NotmafRnahmen IKT — Komplettausfall 3.2.6

Kommunikationstechnologie — KT
Bei einem Komplettausfall aller Kommunikationsmittel kann eine behelfsmaRige
Nachrichten-Ubermittlung mittels Melder, das sind Personen, welche Nachrichten

mundlich, schriftlich oder auf Datentrager personlich Uberbringen, eingerichtet werden.

Vorab ist dafur die Erstellung eines Kommunikationsplanes mit folgendem Inhalt

erforderlich:

e Definition der Stellen, mit denen im Einsatzfall unbedingt kommuniziert werden
muss
¢ Festlegung von Hol- und Bringmeldungen
¢ Festlegung von Melde-Sammelpunkten, fixe Meldezeit-Intervalle
e Distanzen ermitteln und Einsatzbereitschaft der Fortbewegungsmittel garantieren
e Form der Kommunikation festlegen:
- Mudndliche Meldung — Nachricht wird mundlich uberbracht
- Schriftliche Meldung — Nachricht wird schriftlich Uberbracht
- Fotos/Karten/Plane — Nachricht wird auf Fotos, Karten und Planen festgehalten
und Uberbracht
- Information auf Datentrager — Nachrichten werden auf Datentragern gespeichert
und diese werden Uberbracht
e Beschaffung aller Mittel, welche zur Erstellung der Mitteilungen bendtigt werden
e Papier, Schreibzeug, Meldeblécke mit mehreren Durchschlagen

e PC, Notebook, digitale Karten, Datentrager wie USB-Stick, CD-Rohlinge usw.

Informationstechnologie — IT

Die fUr die FUhrung im Einsatzfall erforderlichen digitalen Informationen sollten auf jeden
Fall auf Datentragern wie USB-Sticks, CD, DVD, auf ,Stand alone®-PCs oder auf
Notebooks bereitgehalten werden. Bei Komplettausfall der Stromversorgung und/oder von
IKT-Systemen kann ein Notebook mit Stromanschlussvorrichtung fur Fahrzeuge noch
lange Zeit ohne herkdbmmliche Notstromversorgungssysteme betrieben werden.

Neben gespeichertem Wissen im Kopf von Menschen als allerletzte Rickfallebene stellen

auf Papier gespeicherte Informationen immer noch die ausfallsicherste Variante dar.
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3.2

Aus diesem Grund wird ausdricklich empfohlen, unverzichtbare Informationen fur den

Einsatzfall in dieser Form an mindestens zwei verschiedenen Orten bereitzuhalten.

Zur Aufrechterhaltung von Minimalfunktionen bei einem IKT-Komplettausfall innerhalb der

Strukturen der Partner im Zivil- und Katastrophenschutz kénnen einfach gehaltene und

den Mitarbeitern bekannte Formulare entscheidend beitragen.
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Aufbau einer Fuhrungsorganisation 3.3.1

Der Aufbau von einheitlichen Fuhrungsorganisationen bei den Partnern im Zivil- und

Katastrophenschutz in Tirol ist ein zentrales Anliegen dieses Handbuches.

Im Einsatzfall wird das Zusammenspiel aller Partner Udber die jeweilige

FUhrungsorganisation entscheidend flr den gemeinsamen Einsatzerfolg sein.

In ganz Osterreich wird zur Vereinheitlichung der Fihrungsorganisation im
Katastrophenfall die Umsetzung der Richtlinien des Staatlichen Krisen- und
Katastrophenmanagements (SKKM) empfohlen. Die Grundzige der Richtlinie sind im

Kapitel ,1.3 Grundlagen Fuhrungsorganisation® dargestellit.

Die vollinhaltliche Richtlinie kann bei der Landeswarnzentrale Tirol (LWZ) angefordert

werden.

Die Erfahrung der Autoren dieses Handbuches ist, dass die Richtlinien fur das Flhren im
Katastropheneinsatz des SKKM gut an bestehende betriebliche FUhrungsstrukturen

»=angelegt” werden kann.

Je nach Ergebnissen aus den Checklisten zur Einsatzvorbereitung kdnnen folgende

Aufgabenstellungen anstehen:

e Aufbau der FUhrungsorganisation nach Richtlinien fur das FUhren im
Katastropheneinsatz des SKKM

e Anpassung der Fuhrungsorganisation an die Richtlinien fir das Fuhren im
Katastropheneinsatz des SKKM

e Strukturierung der Sachgebiete gemald Richtlinien fur das Fuhren im

Katastropheneinsatz des SKKM
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Praktische Vorgangsweise 3.3.2

Unabhangig der zu treffenden Mal3nahmen empfehlen wir die folgende Vorgangsweise:

1. HerbeifUhrung einer Entscheidung des innerhalb der eigenen Organisation
zustandigen Organs oder Gremiums, die Richtlinien flir das Fuhren im
Katastropheneinsatz des SKKM zur Anwendung zu bringen.

2. Aufbau der Fuhrungsorganisation bzw. deren Anpassung an die Richtlinien fur das
Fuhren im Katastropheneinsatz des SKKM.

3. Klare Zuweisung der Funktionen der Verantwortung und der Kompetenzen im
Einsatzfall an Personen.

4. Darstellung der moglichen MaRnahmen des Krisenmanagements im Einsatzfall
realistisch ansetzen, um die Ublicherweise sehr hohe Erwartungshaltung an das
Krisenmanagement zurechtzurlcken.

5. Die Implementierung grundlich durchfihren:

Dabei muss sichergestellt werden, dass alle Beteiligten (interne und externe) Uber
die neue Flhrungsorganisation genauestens informiert werden und uber ihre Rolle
und Aufgaben Bescheid wissen.

6. Regelmalig schulen und Uben, Uben, Uben. Ernstfalle treten glicklicherweise
selten ein. Deshalb sind Praxiserfahrungen auch rar. Trotzdem muss die
Fuhrungsorganisation im Ernstfall perfekt funktionieren und die erwarteten
Leistungen bringen. Mangelnde Praxiserfahrung kann durch ausreichende
Schulung und mit regelmaRigen, praxisnahen Ubungen, Workshops und

Einsatzsimulationen ausgeglichen werden.
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Tipps und Tricks bei Strom- und IKT-Ausfall B

In diesem Teil findet der Leser Tipps und Tricks von den Partnern im Zivil- und
Katastrophenschutz Tirols zu den Themen Strom, IKT und Fuhrung. Die Hinweise
stammen aus Gesprachen, welche mit allen diesen Partnern am Anfang des Projektes
»2Ausarbeitung Handbuch Blackout* durchgeflihrt wurden. Gerade solche Hinweise aus der
Praxis, von Profis mit den unterschiedlichsten Professionen, helfen im Notfall dem einen
oder anderen Betroffenen seine Aufgaben leichter zu erfullen.

Strom 3.4.1

Notstromkreise

Den Stromkreis fur die USV-Versorgung unbedingt klein halten. Am besten einzelne USV-
Versorgungsringe immer nur Bauteilweise und Stockweise verlegen. Denn sollte ein
Fehler oder unberechtigte Abnahmegerate den USV-Stromkreis lahm legen, dann ist nicht

die ganze USV-Versorgung davon betroffen.

Umschaltung Netzbetrieb / Notstrombetrieb

Die Umschaltung von Netz- auf Notstrombetrieb (USV / Notstromaggregat) ist regelmanig
zu testen, nur dann hat man die Sicherheit, dass es auch im Ernstfall funktioniert. Die
Garantie und das Versprechen des Elektrikers bzw. des Technikers, dass ihre
Umschaltung auf Notstromversorgung funktioniert, reicht zu diesem Zweck nicht aus — hier
ist Vertrauen zuwenig. Halten Sie sich unbedingt an das Motto — ,Vertrauen ist gut —

testen ist besser!”

Rundfunkinformation bei Stromausfall

Moéchte man bei Stromausfall und Kommunikationsausfall weiterhin  zumindest
Informationen Uber den Rundfunk erhalten, ist das ,alte Kofferradio“ (batteriebetrieben)
bzw das Autoradio noch immer das Mittel der Wahl. Stellen Sie die Verfugbarkeit dieser

Gerate sicher.
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Tipps und Tricks bei Strom- und IKT-Ausfall B

Frequenztoleranz bei Geraten wahrend Netzwiederaufbau

Das Netzwiederaufbaukonzept sieht in Abweichung zum Normbetrieb anstelle der
ublichen Frequenz von 50Hz eine hdhere Schwankungsbreite der Frequenz von 50,2 —
51,5 Hz im Inselbetrieb vor. Im Extremfall kann die Frequenz kurzzeitig bis 49,2 Hz nach
unten und 52,5 Hz nach oben ausschlagen. Gerate und Anlagen, die fur das
Krisenmanagement gebraucht werden, sollten auf ihre Funktionalitat unter diesen

Bedingungen Uberpruft werden.

IKT 3.4.2

Das permanente Berieseln bzw. die Uberflutung der Mitarbeiter mit Informationen im
laufenden Normalbetrieb birgt fir Notsituationen eine Gefahr in sich. Die Mitarbeiter sind
aufgrund dieses automatisierten Informationsprozesses verwdhnt und nicht mehr gewohnt,
sich selbst Informationen zu beschaffen. Eine aktive Beschaffung von Informationen
gehort aber zu den Aufgaben in einer Notsituation. Hier empfehlen wir im taglichen Betrieb
die Einfihrung der ,Holschuld® der Mitarbeiter. So kdnnen beispielsweise Informationen im
Intranet zur Verfugung gestellt werden, die jeder Mitarbeiter sich selbst holen muss. So

kénnen Mitarbeiter geschult werden, sich aktiv um Informationen zu kiimmern.
Krisenkommunikationsmittel

Fur die Krisenkommunikation steht den Partnern im Zivil- und Katastrophenschutz die
Internetplattform ESIS in Tirol zur Verfigung. Dieses Mittel ist im Ernstfall voll zu nutzen.
Durch Einsatz von weiteren Kommunikationsmitteln wie Fax, E-Mails, mundliche
Benachrichtigungen usw. steigt die Wahrscheinlichkeit, dass Informationen falsch bzw.
vollstandig Ubermittelt werden. Damit ESIS im Ernstfall richtig genutzt werden kann, wird
empfohlen, sich mit den Moglichkeiten dieses Systems vertraut zu machen und die

Bedienung regelmaldig zu tben.
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Notbetrieb ohne PC

Bei einem IKT-Komplettausfall kann der interne Informationsfluss mit Bleistift und Zettel
aufrechterhalten werden. Diese Arbeitsweise wird als ,organisierter Betriebszustand®
bezeichnet und bendtigt einen rund 2/3 hoheren Personaleinsatz als der Normalbetrieb mit

dem PC. Wichtig — dieses Verfahren ist vorab festzulegen und zu tben.
Akkus

Fur batteriebetriebene Gerate (z.B. Mobiltelefone, Funkgerate, Radiogerate) missen stets
geladene Ersatzbatterien oder Akkus bereitgehalten werden. Damit die Akkus auch bei
Netzstromausfall aufgeladen werden koénnen, sind Ladevorrichtungen, welche an

Notstromaggregaten oder Fahrzeugen angeschlossen werden kénnen, bereitzuhalten.

Tipps bei Handyverbindungsproblemen

Kein Netz?
¢ Empfang suchen, nochmals probieren
e Im Notfall kdnnen auslandische SIM-Karten Verwendung finden, da diese
automatisch auf noch funktionierende Netze zugreifen. Zu beachten dabei: das
verwendete Handy muss entsperrt und somit fir fremde SIM-Karten zuganglich
sein. Bei Verwendung von auslandischen Wertkarten ist auf deren Ablaufregelung

zu achten. Auslandische SIM-Karte einlegen und einschalten.

Netz dauernd belegt?
¢ Nicht alle paar Sekunden Sendetaste drucken, einige Minuten abwarten und erneut
probieren — unnétige Signalisierungslast im Netz vermeiden
e SMS senden — evtl. mit Empfangsbestatigung

e UMTS Netz manuell wahlen
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Nichts geht?

e FEuronotruf 112 — verdrangt normale Gesprache. Denn in jenen Fallen, in denen das
eigene Netz nicht verfugbar ist, kann in Notfallen moglicherweise mit der
europaischen Notrufnummer 112 eine Verbindung Uuber einen anderen
Netzbetreiber aufgebaut werden.

Die Nummer 112 funktioniert mit und ohne SIM-Karte.

e Handy ausschalten, nach Einschalten statt PIN-Eingabe gleich 112 wahlen. In Tirol
antwortet die jeweilige Bezirksleitzentrale der Polizei, in Grenzgebieten die
Notrufzentralen der angrenzenden Lander.

o Satellitentelefon als Alternative zu Festnetz- und Mobiltelefon in Betrieb nehmen.
Achtung: Gesprache konnen nur mit Teilnehmern von funktionierenden Netzen oder

anderen Satellitentelefonen geflhrt werden.
Uben, iiben, iiben...

Flhren besteht darin, Information einzuholen und weiterzuleiten, Entscheidungen zu
treffen und diese weiterzuleiten und deren Umsetzung zu kontrollieren.

Dies muss im auBersten Notfall auch mit ,Bleistift und Papier” erfolgen kénnen.

Damit dies auch klappt, sind diese Vorgange regelmaliig zu tben.

Dadurch werden alle sensibilisiert. Beim Uben diirfen und sollen Fehler anfallen. Durch
einen eingeleiteten Verbesserungsprozess wachsen die Beteiligten gerade daran und die
Angst und Unsicherheit wird ihnen genommen.

Die Sensibilisierung durch regelmaRige Ubungen tragt dazu bei, friihzeitig
aulRerordentliche Gefahren zu erkennen, um dementsprechend rechtzeitig zu reagieren.
Beispielsweise kann bei einer kritischen Wetterprognose bereits mit personlichen
Vorbereitungen begonnen werden. Handy aufladen, Kraftfahrzeug tanken,

Einsatzvorbereitungen treffen, sich bereithalten usw.
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4.1 Inhalt des Einsatzplanes

4.1.1 Fuhrungsorganisation

Darstellung der Flihrungsorganisation
Die Fuhrungsorganisation ist schriftich und grafisch darzustellen. Klar hervorgehen

mussen die Hierarchien, die einzelnen Funktionen, deren Aufgaben und Kompetenzen.

Beschreibung des Flihrungsverfahrens
Kurz beschrieben oder grafisch dargestellt wird hier das zur Anwendung kommende
FUhrungsverfahren zur Erstellung, Ubermittlung und Kontrolle von Handlungsanweisungen

durch die Fuhrungsorganisation.

Auflistung von Flihrungsmitteln
Die zur Verfigung stehenden Fuhrungsmittel sind aufzulisten. Der Aufbewahrungsort ist

anzugeben.
4.1.2 Alarmorganisation

Definition von Alarmstufen

Zur Anpassung und Vereinfachung der Vorgangsweise an die unterschiedlichen
Schweregrade von méglichen Ereignissen sind Alarmstufen festzulegen.

Die Gliederung erfolgt ausgehend vom Normalzustand Uber Vorwarnstufen bis hin zum
groRtmdglich anzunehmenden Ereignis. Mehr als finf Alarmstufen sollten der Einfachheit

und Ubersichtlichkeit wegen nicht festgelegt werden.

Aufstellung des Alarmplanes
Im Alarmplan ist fUr jede einzelne Stufe die Alarmierung festzulegen. Alle nach Auslésung
dieser Stufe zu verstandigenden Behdrden, Organisationen, Funktionen und Personen

werden aufgelistet und grafisch dargestellt.
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4.1.3 Einsatzszenarien

Ausarbeitung von Checklisten
Far alle mdglichen Einsatzszenarien sind Handlungsanweisungen bzw. -optionen fur die
FUhrungsorganisation auszuarbeiten und in Form von Ubersichtlichen Checklisten

darzustellen. Wichtige Informationen sind in Text oder in grafischer Form beizulegen.
4.1.4 Listen und Verzeichnisse

Ressourcenverzeichnisse
Ressourcenverzeichnisse sind Verzeichnisse, welche interne und externe Ressourcen, die

im Einsatzfall bendtigt werden, enthalten.

Telefonlisten
Telefonnummern und andere Erreichbarkeiten, welche im Einsatzfall bendtigt werden, sind

in den Telefonlisten festzuhalten.
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4.2 Vorgangsweise

Fur die Ausarbeitung eines Einsatzplanes wie er hier beschrieben und empfohlen wird,
sollte innerhalb der eigenen Organisation ein Verantwortlicher ernannt und mit den
erforderlichen Kompetenzen ausgestattet werden. Zusatzlich mussen Zeit, Mittel und wo
erforderlich Fachkompetenz zur Verfligung stehen. Einsatzplane funktionieren nur, wenn
diese praxisnahe, prazise und auf realistischer Basis erstellt und entsprechend
implementiert werden.
.implementieren” bedeutet:
¢ Alle Personen, welche mit dem erstellten Einsatzplan arbeiten sollen, missen Uber
den Inhalt vollstandig informiert werden und ihre Aufgaben genau kennen.
e Alle im Plan genannten Mittel und Strukturen mussen im Einsatzfall jederzeit zur
Verfugung stehen und zuganglich sein.
e Begleitend zur Schulung Uber die Inhalte des Planes mussen diese Personen in
den Bereichen Fuhren unter Druck, Entscheiden in schwierigen Situationen und

Umgang mit Stress in der Fihrungsorganisation geschult werden.
Schritt 1: Aufbau und Darstellung der Flihrungsorganisation

Die FUhrungsorganisation ist schriftich und grafisch darzustellen. Klar hervorgehen

mussen die Hierarchien, die einzelnen Funktionen, deren Aufgaben und Kompetenzen.

Das gesamte Kapitel 1.3 lesen, dann die Checklisten zur Einsatzvorbereitung im Kapitel
2.3 ausflillen und abschlieBend im Kapitel 3 die Punkte ,3.3.1 Aufbau einer
FUhrungsorganisation und ,3.3.2 Praktische Vorgangsweise durchlesen.”

In ihrer Organisation entscheiden ob:

1. Eine Fuhrungsorganisation nach den Richtlinien des SKKM neu aufgebaut, oder
2. die bestehende Fuhrungsorganisation diesen Richtlinien angepasst, oder

3. eine eigene Form der (bereits bestehenden) Fuhrungsorganisation gewahlt wird.

Bei Umsetzung der Punkte 1 oder 2 die Fuhrungsorganisation gemalfd Richtlinien
aufstellen. (Richtlinien bei Landeswarnzentrale Tirol erhaltlich)

Bei Wahl einer anderen Form laut Punkt 3 diese Organisationsform beschreiben und
grafisch darstellen.

Version 310708 Handbuch Blackout 93




Ausarbeitung des Einsatzplanes 4.2

In Folge
o auf eine klare Stellvertreterregelung fur alle Positionen achten
e die Kompetenzen flur die Fihrungspositionen schriftlich festlegen und

e Checklisten mit den Aufgaben fur jede Position erstellen

Schritt 2 : Beschreibung des Flihrungsverfahrens

Das anzuwendende Fuhrungsverfahren soll kurz beschrieben werden. Festzulegen ist
dabei, wie und auf welcher Basis (aktuelle Lageinformationen, Einsatzplane,
Notprozeduren, Anweisungen Ubergeordneter Stellen usw. ) Entscheidungen gefallt und
Handlungsanweisungen an nachgeordnete Stellen Ubermittelt werden. Schlielich ist zu
planen, wie die Umsetzung der Handlungsanweisungen kontrolliert wird.

Die Darstellung des Fuhrungsverfahrens durch Anpassung der Grafik im Kapitel 1.3, Seite

56 auf die eigene Organisation wird empfohlen.

Schritt 3: Bestimmung und Auflistung der Flihrungsmittel

Im Kapitel 1.3 den Punkt 1.3.1.3 Flihrungsmittel lesen.

Zuerst die erforderlichen Strukturen (Gebaude, Nachrichten- und Sitzungsraume)
bestimmen.

Die Strukturen auflisten und zwar mit genauen Angaben wie Adresse, Zuganglichkeit auch
aulerhalb von Dienstzeiten und den Verantwortlichen fur die Inbetriebnahme mit
entsprechenden Erreichbarkeiten rund um die Uhr.

Grundrisse der Fuhrungsstrukturen zeichnen und die Zweckbestimmungen der einzelnen

Bereiche darstellen.

Dann die erforderlichen Fihrungsmittel festlegen.

Dies bedarf einer eingehenden Analyse und ist mit einigem Aufwand verbunden. Grolter
Wert ist dabei auf eine hervorragende Ausstattung zur Informationsbeschaffung, zur
Lagedarstellung und fur die Kommunikation zu legen. Die Fuhrungsmittel tabellarisch
auflisten, den Aufbewahrungsort exakt angeben und wo erforderlich eine kurze
Bedienungsanleitung erstellen. Die Kurzbedienungsanleitung nach der tabellarischen

Auflistung dem Einsatzplan beilegen.
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Schritt 4: Definition der Alarmstufen

Voraussetzung fur rasches und sicheres Agieren einer Organisation in Notsituationen ist
ein gut gemachter Alarmplan. Ein Alarmplan basiert auf Alarmstufen. Alarmstufen gehoéren
genau definiert. Daflr sind Schwellenwerte so zu beschreiben, dass bei Eintritt von
Ereignissen diese zweifelsfrei einer beschriebenen Alarmstufe zugeordnet werden
kénnen. Die Anzahl der Alarmstufen sollte ein angemessenes Handeln ermdglichen.
Gegliedert werden kénnen Alarmstufen in zwei Kategorien:

1. Ereignis kann eintreten

Voralarm , Vorbereitung moglich
2. Ereignis eingetroffen

Alarm - Aktion bzw. Handlung dringend erforderlich
Schritt 5: Aufstellung des Alarmplanes

Nach Definition der Alarmstufen kann der Alarmplan ausgearbeitet werden. Dazu ist es
notig, allen Alarmstufen die Funktionen, interne Organisationseinheiten bzw. Dienste oder
Teile zuzuordnen, welche bei Erreichung der jeweiligen Stufe zu verstandigen sind. Der
Alarmplan ist in zwei Teile zu gliedern:
1. Eine grafischne Ubersicht mit Zuordnung der Funktionen, Dienste oder
Organisationseinheiten unterhalb der entsprechenden Alarmstufe
2. Eine Verstandigungsliste je Alarmstufe mit Namen und Telefonnummern bzw.

sonstigen Erreichbarkeiten
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Ausarbeitung des Einsatzplanes 4.2

Schritt 6: Ausarbeitung der Checklisten

Fiar alle zu erwartenden Szenarien sind Checklisten mit Handlungsanweisungen bzw.
Handlungsoptionen auszuarbeiten. Checklisten sind klar zu strukturieren und kurz zu
fassen. Die aufgelisteten Anweisungen bzw. Optionen innerhalb eines Szenarios sind

nach den Alarmstufen zu ordnen:

Szenario A,
Alarmstufe 1 — entsprechende Anweisungen

Alarmstufe 2 — entsprechende Anweisungen usw.

Szenario B
Alarmstufe 1 — entsprechende Anweisungen

Alarmstufe 2 — entsprechende Anweisungen

Fir die Festlegung der Szenarien sind Risiko- bzw. fur diesen Zweck viel besser geeignet
Schadensrelevanzanalysen zu erstellen.
Die daraus ausgearbeiteten Checklisten sind in den Einsatzplan so einzuordnen, dass sie

leicht zu finden sind.

Schritt 7: Anlegung der Verzeichnisse und Listen

Ressourcenverzeichnis

Alle internen und externen Ressourcen, die im Einsatzfall benétigt werden kdonnten, sind in
diesem Verzeichnis aufzulisten. Anzufihren sind Adressen, Telefonnummern und weitere
Erreichbarkeiten interner Abteilungen, Personen, Firmen, Dienstleister, Behorden und

Organisationen, welche Uber diese Ressourcen verfugen.

Telefonlisten
Alle im Einsatzfall erforderlichen Festnetznummern, Handynummern, Adressen und
anderen Erreichbarkeiten von Personen, Behorden, Organisationen, Firmen, Dienstleister

u.a. sind in dieser Liste alphabetisch zu ordnen und aktuell zu halten.
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Ausarbeitung des Einsatzplanes 4.2

Schritt 8: Verfligbarkeit des Einsatzplanes

Vorhaltung Einsatzplan
Einsatzplane sind mehrfach redundant vorzuhalten. Dies kann digital und muss in

Papierform erfolgen. Der Einsatzplan muss an bestimmten, den zustandigen Personen
bekannten Stellen, immer zur Verfugung stehen.

Aktualisierung Einsatzplan
Hier soll unterschieden werden:
1. schnelllebige Daten (Ressourcen und Telefonverzeichnisse)
Diese mussen von beauftragten Personen standig aktuell gehalten werden.
Neben der laufenden Aktualisierung bei bekannten Anderungen sollten diese
halbjahrlich Gberpruft werden.
2. Inhaltliche konzeptuelle Anpassungen und Anderungen
Diese werden bei Anderung von &uBeren Umstdnden oder bei internen
Veranderungen, welche Auswirkungen auf den Notfallplan haben, erforderlich.

Diese Anpassungen sollten von fachkundigen Personen vorgenommen werden.
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Anhang: 5.2
Informationsformulare Landeswarnzentrale

1. Erhebung Fuhrungsorganisation 5.21

Zur Sicherstellung der Interoperabilitdt zwischen den einzelnen Partnern im Zivil- und
Katastrophenschutz ersuchen wir Sie, die aktuelle Organisationsform Ihrer
FUhrungsorganisation bei Netzstrom- und IKT-Ausfallen mitzuteilen.

Wenn |hre Fuhrungsorganisation gemaly Richtlinie SKKM oder in ahnlicher Form
aufgebaut ist, kreuzen Sie bitte in Spalte 1 die bei lhnen in Verwendung stehenden
Funktionen an. Ist Ihre Fihrungsorganisation in anderer Form strukturiert, tragen Sie bitte
die bei Ihnen in Verwendung stehende Bezeichnung fur die Fuhrungsfunktion und jene fir
andere Funktionen in den entsprechenden Zeilen der Spalte 2 ein.

Bitte geben Sie noch an, ob der Flhrungsstab fix an einem Tagungsort gebunden ist, oder

ob der Stab mobil einsetzbar ist.

2. Erhebung Kommunikationsmittel — KT 5.2.2

Damit die Kommunikation auch bei Ausfallen zwischen den Partnern im Zivil- und
Katastrophenschutz sichergestellt werden kann, bitten wir Sie, Ihre Kommunikationsgerate
und -einrichtung aufzulisten.

Es wird ersucht, in der Spalte die lhnen zur VerfUgung stehenden Gerate und
Einrichtungen einzutragen, z.B.: Festnetztelefon, Mobiltelefon, Funk, E-Mail, Internet, usw.
In der Spalte Kennung bitten wir Sie die entsprechenden Telefonnummern, Funkrufnamen
mit Angabe von Kanal und Frequenz, E-Mail-Adressen usw. einzutragen.

Im untersten Feld bitte angeben, ob Ihre Organisation, Einrichtung oder Behdrde Uber eine
standig besetzte Stelle oder eine Rufbereitschaft verfugt. Ergénzen Sie diese Angabe mit
der Erreichbarkeit (Telefonnummer, Adresse).

Die Angaben werden streng vertraulich behandelt.

Nach Abschluss der Erhebungen wird ein Kommunikationsplan erstellt und nach Freigabe

der eigenen Daten durch jeden einzelnen Partner allen zur Verfigung gestelit.
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1. Erhebung Fuhrungsorganisation 5.2.1

Partner im Zivil- und Katastrophenschutz

Organisation / Behorde / Institution

Adresse

Ansprechpartner

Telefon / E-Mail / Telefax

Derzeitige Organisationsform Fuihrungsstab

Fuhrungsstab gemaR Richtlinie SKKM* Eigene Organisationsform
Einsatzleiter D Bezeichnung leitende Funktion
Leiter Stabsarbeit (]
Fuhrungsstab S1-S6 Bezeichnung weiterer Funktionen
S1 Personal — Innerer Dienst ]
S2 Lage ]
S3 Einsatz ]
S4 Versorgung (]
S5 Presse - Medien ]
S$6 Information - Kommunikation | |
Fachexpertenstab (]
Tagungsort Flihrungsstab nur im Haus ]
auch mobil, auBer Haus (]

*Richtlinie des staatlichen Krisen- und Katastrophen - Managements zur Vereinheitlichung der Fuhrungs -
organisation im Krisen- und Katastrophenfall.
Die Richtlinie kann in der Landeswarnzentrale Tirol angefordert werden.
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2. Erhebung Kommunikationsmittel

5.2.2

Partner im Zivil- und Katastrophenschutz

Organisation / Behdrde / Institution

Adresse

Ansprechpartner

Telefon / E-Mail / Telefax

Nr.:  Kommunikationsgerat / -einrichtung

Kennung / Adresse
Telefon Nr. / E-Mail / Kanal / Frequenz / Funkrufnamen

Verfiigen Sie liber eine

Standig besetzte Stelle M

Erreichbarkeit:

Rufbereitschaft ]

Erreichbarkeit:

Keine stindig erreichbare Stelle []
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Ansprechpartner im Zivil- und Katastrophenschutz

5.3

%anisation | Firma / Institution Anrede Vorname Nachname Funktion Telefongeschéftlich Mobiltelefon EMailAdresse Faxgeschéftlich Strale Ort Postleitzahl
ARZ Ibk. Waldemar Lindner Innenorganisation +43 504009 1310 waldemar.lindner@arz.co.at Anton-Melzer-StraRe 11 Innsbruck 6020
ASFINAG DI Dietmar  Harbauer Abt. Elektrom. Erhaltung +43 5010818510 +43 6646010818510 dietmar.harbauer@asfinag.at +43 5010818020 Rennweg 10 a
Austro Control Herwig Deutinger Flugsicherung Innsbruck +43 51222525 500 herwig.deutinger@austrocontrol.at +43 51706656 Flrstenweg 180 Innsbruck 6020
Austro Control Ing. Ernst Wieser Leiter Flugsicherung Innsbruck  +43 51703 6612 ernst.wieser@austrocontrol.at Firstenweg 180 Innsbruck 6020
Austro Control Ing. Kleinlerchner Leiter Technik +43 51703 5660 Firstenweg 180 Innsbruck 6020

Warn- und Alarmsystem,
BOS Ing. Alois Angerer Behdrdenfunk, Digitalfunk; +43 5125082267 alois.angerer@tirol.gv.at Herrengasse 1-3 Innsbruck 6010
Datenverarbeitung Tirol GmbH Werner Cicatka Leitung Rechenzentrum +43 5125083345 +43 512508883345 werner.cicatka@tirol.gv.at +43 5125083355 Adamgasse 22 Innsbruck 6020
Flughafen Innsbruck DI Marco Pernetta Flughafenbetriebsleiter +43 51222525100 +43 6644422115 marco.pernetta@innsbruck-airport.com +43 51222525102 Flrstenweg 180 Innsbruck 6020
Intergrierte Landesleitstellen GmbH Ing. Gernot Vergeiner Geschaftsfuhrer +43 5123313301 +43 6642445115 gernot.vergeiner@leitstelle-tirol.at +43 512361444 Eduard Bodem Gasse 2/3  Innsbruck 6020
Land Tirol Landeswarnzentrale Ing. MBA MPA Marcel Innerkofler Leiter Landeswarnzentrale +43 51258058015 +43 676885082272 marcel.innerkofler@tirol.gv.at +43 512589368 Euard-Wallndfer-Platz 3 Innsbruck 6020
Land Tirol Landeswarnzentrale Ing. MBA Stefan Thaler Stv.Leiter Landeswarnzentrale = +43 51258058016 +43 676885082273  stefan.thaler@tirol.gv.at +43 512589368 Euard-Wallnéfer-Platz 3 Innsbruck 6020
Mobilkom Ing. Franz Nigl Notfallmanager Tirol +43 5122121000 +43 6643315350 f.nigl@mobilkom.at Firstenweg 47 Innsbruck 6020
ORF Landesstudio Tirol DI Bernhard Garber Techn. Leiter/Produktionsleiter ~ +43 512534326335 bernhard.garber@orf.at +43 5125343550382 Rennweg 14 Innsbruck 6010
Osterreichische Bundesbahnen Herbert  Knddl Leiter Gesamtproduktion +43 512-503-2346 +43 664-6172160 herbert.knoedl@oebb.at +43 512-503-57587  Fennerstralle 12 Innsbruck 6020
Osterreichisches Bundesheer ObstLt Dietmar  Heiss Militarkommando Tirol/S3 +43 50201 6040300 +43 6648983571 milkdot@bmlv.gv.at +43 502016017403 General Eccherstralle 2 Innsbruck 6020
Osterreichisches Bundesheer ObstLt Herwig Miller Militarkommando Tirol/S6 +43 50201 6040600 +43 6646225316 milkdot@bmlv.gv.at +43 502016017400 General Eccherstralle 2 Innsbruck 6020
Landespolizeikommando Tirol ObstLt Peter Platzgummer Logistik +43 512-5900-707001 0043 664 1840134  peter.platzgummer@polizei.gv.at +43 512-5900-707009 Innrain 34 Innsbruck 6010
Telekom Dietmar  Hauser Leiter Krisenstab Telekom +43 59059 5 47001 +43 664 629 5700  dietmar.hauser@telekom.at Andreas Hofer StraBe 26a Innsbruck 6020
TILAK Ing. Gunther  Pfaringer Sicherheit TILAK +43 51250424440 +43 6643415888 guenter.pfaringer@tilak.at +43 5125044443
Tiroler Wasserkraft AG DI Walter Auer Krisenmanagement +43 5060721111 +43 69912572111  walter.auer@tiwag.at +43 5060721284 Eduard-Wallnéfer-Platz2  Innsbruck 6020
Tiwag Netz DI Klaus Schiiller Systemfiihrung Netze +43 5070826301 +43 699 12561301  klaus.schueller@tiwag-netz.at +43 5070826367 Bert-Kollensperger-Str. 7A  Thauer 6065
Verbund AG Ing. Heinz Nyvelt Betriebsleitung AHP Mayrhofen +43 5285812725415 +43 6641816138 NyveltH@verbund.at +43 5285812725314  Tuxerstralle Mayrhofen

Leiter Sicherheits- und
Sicherheitsdirektion fir Tirol Dr. Edelbert  Kohler Kriminalpolizei +43 512-5900-756200 +43 6648187993 edelbert.kohler@polizei.gv.at +43 512-5900-756113 Maria-Theresien-Stralle 43 Innsbruck 6020
Bezirkshauptleute
Bezirkshauptmannschaft Kufstein Dr. Michael  Berger Bezirkshauptmann +43 53726066000 +43 676885056000 michael.berger@tirol.gv.at +43 53726066015
Bezirkshauptmannschaft Kitzbihel Dr. Christoph Hochenegg  Bezirkshauptmann +43 5356621316300 +43 676885086300 christoph.hochenegg@tirol.gv.at +43 5356621316305
Bezirkshauptmannschaft Lienz Dr. Paul Woll Bezirkshauptmann +43 485266336500 +43 676885086500 paul.woell@tirol.gv.at +43 485266336505
Bezirkshauptmannschaft Schwaz Dr. Karl Mark Bezirkshauptmann +43 524269315800  +43 676885085800 karl.mark@tirol.gv.at +43 524269315805
Bezirkshauptmannschaft Innsbruck Land  Dr. Herbert Hauser Bezirkshauptmann +43 51253445000 +43 676885085000 herbert.hauser@tirol.gv.at +43 051253445005
Bezirkshauptmannschaft Imst Dr. Raimund Waldner Bezirkshauptmann +43 54126996 +43 676885085200 raimund.waldner@tirol.gv.at +43 541269965205
Bezirkshauptmannschaft Landeck Dr. Markus Maal Bezirkshauptmann +43 54426996 +43 676885085400 markus.maalR@tirol.gv.at +43 544269965415
Bezirkshauptmannschaft Reutte Dr. Dietmar  Schdénnach  Bezirkshauptmann +43 56726995600 +43 676885085600 dietmar.schénnach@tirol.gv.at "+43 0567269965605
Bezirkshauptmannschaften
Bezirkshauptmannschaft Kufstein Dr. Herbert  Haberl Katastrophenschutzreferent +43 53726066290 +43 676885086290 herbert.haberl@tirol.gv.at +43 53726066015
Bezirkshauptmannschaft Kitzbuhel Dr. Martin Grander Katastrophenschutzreferent +43 5356621316430 +43 676885086400 martin.grander@tirol.gv.at +43 5356621316305
Bezirkshauptmannschaft Lienz Dr. Bert Singer Katastrophenschutzreferent +43 485266336620 +43 6641568115 bert.singer@tirol.gv.at +43 485266336505
Bezirkshauptmannschaft Schwaz Armin Hofer Katastrophenschutzreferent +43 524269315810 +43 676885085810 armin.hoefer@tirol.gv.at +43 524269315805
Bezirkshauptmannschaft Innsbruck Land Klaus Plattner Katastrophenschutzreferent +43 51253445180 +43 676885085180 nikolaus.plattner@tirol.gv.at +43 51253445185
Bezirkshauptmannschaft Imst Mag. Andreas Nagele Katastrophenschutzreferent +43 541269965270  +43 676885085270 andreas.nagele@tirol.gv.at +43 541269965215
Bezirkshauptmannschaft Landeck Mag. Siegmund Geiger Katastrophenschutzreferent +43 544269965500 +43 676885085500 siegmund.geiger@tirol.gv.at +43 544269965415
Bezirkshauptmannschaft Reutte Georg Brunner Katastrophenschutzreferent +43 567269965607 +43 676885085607 georg.brunner@tirol.gv.at +43 567269965605
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Medieninhaber

Land Tirol

Herrengasse 1-3

A-6010 Innsbruck

Telefon: ++43 (0)512/508-2260
Telefax: ++43 (0)512/508-2265
E-Mail: herbert.walter@tirol.gv.at

Internet: http://www.tirol.gv.at

© Land Tirol 2008

Alle Rechte vorbehalten: Nachdruck oder Vervielfaltigung,

Aufnahme auf oder in sonstige Medien oder Datentrager sind

nur mit ausdracklicher Zustimmung der Landesregierung Tirol gestattet.
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Glossar

5.5

Backbone Telekom Austria

Der Backbone der Telekom Austria ist der verbindende Kernbereich, die Grundstruktur des Osterreichischen
Telekommunikationsnetzes mit sehr hohen Datenlibertragungsraten (vergleichbar mit den Autobahnen im
Verkehrswesen)

Bezirkseinsatzleitung (BEL)

Einsatzleitung auf Ebene der Bezirkshauptmannschaft gemaR Tiroler Katastrophenmanagementgesetz

Blackout

Plétzlicher Ausfall groRer Stromnetze auf regionaler und liberregionaler Ebene. Ein Blackout ist eine GroRstérung
in der Stromversorgung.

BOS Behdrden und Organisationen mit Sicherheitsaufgaben

Digitalfunk Funksystem, welches zur Ubertragung von Sprache digitale Zeichen in Form einer Zahlenkolonne einsetzt, die
Information mathematisch beschreibt, im Gegensatz zum Analogfunk, der die Sprache in Form einer physikalischen
GroRe direkt libertrégt. Digitalfunk erméglicht die gleichzeitige Ubertragung von Sprache und Daten.

ELWOG Osterreichisches Elektrizitatswirtschafts- und Organisationsgesetz

EPL Die EngpaRleistung ist die maximale Dauerleistung, die ein Kraftwerk unter Normalbedingungen abgeben kann.

ErsatzmafRnahmen Eine Leistung wird durch Ersatzmafnahmen teilweise ersetzt

Externe IT Anbindung

Verbindung uber physikalische Kabel oder Funkverbindungen eines lokalen Rechners oder Netzwerkes (LAN) zu
anderen Rechnern oder Netzwerken auRerhalb des eigenen Systems

Fiihrungsmittel

Instrumentarium zur Gewinnung, Erfassung, Darstellung, Verarbeitung und Ubermittlung von Informationen
innerhalb eines Fihrungsstabes

Flihrungsorganisation

Hierarchisch aufgebaute Organisation mit klarer Rollen- und Kompetenzzuweisung zur Fiihrung von Behérden,
Organisationen, Unternehmen und anderen Diensten im Bereich des Zivil- und Katastrophenschutzes

Fiihrungsstab

Der Fuhrungsstab ist der Teil der Flhrungsorganisation und mit mehreren Personen in leitender Funktion besetzt.
Er schldgt grundlegende (taktische) Entscheidungen dem Einsatzleiter vor

Gemeindeeinsatzleitung (GEL)

Einsatzleitung auf Ebene der Gemeinde gemaR Tiroler Katastrophenmanagementgesetz

Grundschutz I(K)T

MaRnahmenbundel in den Bereichen Hard- und Software, Infrastruktur, Personal und Organisation, Kommunikation
und Notfallvorsorge mit dem Ziel, die Verflgbarkeit, die Integritat, die Vertraulichkeit von Daten und IKT-
Anwendungen sicherzustellen

IKT Informations- und Kommunikationstechnologie.
Sie umfasst alle Bereiche der Informationstechnologie (IT) und der Kommunikationstechnologie (KT).
IKT Anbieter Dienstleister in einer Sparte im IKT-Bereich, z.B. Mobilfunkanbieter, Provider, Infrastrukturbetreiber
IKT Strukturen Alle physikalischen Strukturen wie Gerate, Netzwerke, Ubertragungsleitungen Zentralrechner usw., die zum

Betreiben von IKT-Einrichtungen erforderlich sind

Infrastrukturbetreiber

Unternehmen oder Organisation, welche fir die Funktion von IKT-Infrastrukturen verantwortlich sind, z.B. Telekom
Austria

Landeseinsatzleitung (LEL)

Einsatzleitung auf Ebene der Landesregierung gemaR Tiroler Katastrophenmanagementgesetz

Landeseinsatzleiter

Einsatzleiter im Katastrophenfall fiir ganz Tirol gemaR Tiroler Katastrophenmanagementgesetz

LWz

Landeswarnzentrale Tirol — standig besetzte Stelle der Abteilung Zivil- und Katastrophenschutz der Tiroler
Landesregierung

n-1 Kriterium

Sicherheitskriterium fur den Betrieb des européischen UCTE Stromnetzes: Bei Ausfall eines wesentlichen
Betriebsmittels im Stromnetz (Kraftwerk, Hochspannungsleitung, Transformator) darf es zu keiner Uberlastung oder
gar zu einer Unterbrechung der Stromversorgung kommen.

NEA Netzersatzanlage — stationares, fest eingebautes Notstromaggregat das sofort Ersatzweise die Stromversorgung
bei Netzausfall ibernimmt

NEA mobil Mobile Netzersatzanlage - fahr oder transportfahiges Notstromaggregat, das zum Einsatzort gebracht und
angeschlossen werden muss und dann ersatzweise die Stromversorgung bei Netzausfall Gbernimmt

Netzfrequenz Mit Netzfrequenz wird in einem Stromnetz die zeitlich konstante Frequenz zur elektrischen Energieversorgung
mittels Wechselspannung bezeichnet. Die Netzfrequenz wird in Hz — Hertz gemessen und ist der Indikator zur
Regelung der Stromversorgung.

Netzstrom Elektrische Energie, welche aus dem Netz eines Anbieters zur Verfiigung gestellt wird. Der Verbraucher hat dabei
keinen Einfluss auf die Versorgungssicherheit.

Notlésung Eine Leistung wird in geringem Umfang mit anderen Mitteln ersetzt.

Notstrom Notstrom wird zum Ersatz der Netzstromversorgung bei deren Ausfall gebraucht. Er wird lokal aus

Batteriesystemen (USV) oder durch Netzersatzanlagen NEA (Notstromaggregate) zur Verfligung gestellt.

Partner im Zivil- und
Katastrophenschutz in Tirol

Behdrden und Organisationen mit Sicherheitsaufgaben, Infrastrukturbetreiber und Unternehmen, deren
Zusammenarbeit unter einheitlicher Fiihrung der Landeseinsatzleitung zwingend erforderlich ist, um Not- und
Katastrophenlagen in Tirol zu bewaltigen

Physikalische Infrastruktur IKT

Rechner, Gerate, Anlagen, Leitungen, Kabel, Sende- Ubertragungs- und Empfangsanlagen, kurzum alle
materiellen Teile, welche fur die Funktion der Informations- und Kommunikationstechnologie benétigt werden

Redundanz

Eine Leistung wird bei Ausfall des Hauptsystems durch das Vorhandensein funktional gleicher oder vergleichbarer
Ressourcen vollstédndig aufrechterhalten

Sachgebiete S1 — S6

Sachgebiete (Arbeitsbereiche) innerhalb eines Flihrungsstabes

Technologieplattform

Einheitliche standardisierte Technologie

Telekom Austria JetStream

Highspeed-Multiservice-Netzwerk zur Dateniibertragung der Telekom Austria, das die wichtigsten
Wirtschaftszentren in Zentral-, Stid- und Sidost-Europa verbindet (eine internationale Datenautobahn)

TETRA

TETRA (terrestrial trunked radio), ist ein technischer Standard fiir digitalen Blindelfunk. Der Digitalfunk BOS Austria
in Tirol wird in diesem Standard betrieben.

Traktionsstrom

Strom in der Oberleitung der Eisenbahn, der ausschlieflich zum Antrieb und zur Versorgung der Zlge verwendet
wird.

UCTE Die Union for the Coordination of Transmission of Electricity, Union fur die Koordinierung des Transports von
Elektrizitat ist der Zusammenschluss von 34 Ubertragungsnetzbetreibern aus 22 Landern. Die UCTE versorgt iiber
das europaische Verbundnetz insgesamt iber 400 Millionen Verbraucher. Sie ist fiir die Sicherheit der
Stromversorgung Uber das europdische Verbundnetz zusténdig.

usv Unterbrechungsfreie Stromversorgung. Sie wird aus Batterien sichergestellt und gewahrleistet bei Netzstromausfall

den kontinuierlichen Weiterbetrieb von elektrisch betriebenen Geréten und Anlagen.

Vermittlungsstellen

Haupt-, Orts- und Untervermittlungsstellen sind Teil der Telekom Infrastruktur und stellen die notwendigen
Verbindungen fiir Telefongespréche, Fax- und andere Ubertragungen liber das Telefonnetz her.

Worst Case

Schlechtester oder unglinstigster (anzunehmender) Fall

SKKM Richtlinie

Richtlinie des beim BMI angesiedelten staatlichen Krisen- und Katastrophenmanagements zum Fihren im
Katastropheneinsatz

Kommunikationsmittel

Im Sinne dieses Handbuches alle Mittel, welche die Kommunikation zwischen den Partnern im Zivil- und
Katastrophenschutz erméglichen.

Version 310708

Handbuch Blackout 110




